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s ema Last Updated: 01/2025

Scope: Global Guideline

Information Security Requirements for Suppliers

Introduction and These guidelines set forth the information security requirements (hereinafter "Security
Purpose Guidelines") to be complied by all Suppliers of customer (hereinafter "Nemak").

The purpose of these Security Guidelines is to protect any Information. The Security Guidelines
form an integral part of any agreement entered into between Nemak and Supplier, and Supplier
shall comply with these to protect the confidentiality and integrity of the Information. These
requirements may be supplemented by means of other security requirements, any service level
agreement or any other document agreed between Nemak and Supplier.

Scope This document applies to all Suppliers that have or may have access to any type of information
owned and/or disclosed by Nemak.

Exceptions In case that it is not possible to comply with a security requirement, it should be notified to Nemak
at the following email for its corresponding evaluation: isec.suppliers@nemak.com

Objective Inform the Supplier about all the Security Guidelines that it must comply with in order to protect
the Information disclosed by Nemak.

Definitions Nemak
Nemak, S.A.B. de C.V. and its subsidiaries.

Agreement

Any agreement, purchase order, nomination letter or other document setting forth the terms and
conditions under which the products and/or services are to be supplied and/or rendered to
Nemak.

CSIRT (Cyber Security Incident Response Team)
Nemak’s Cyber Security Incident Response Team.

Information
All confidential and proprietary information held by, and relating in any manner to, Nemak or its
businesses, clients, suppliers, or any third party.

Audit
Periodic review of Supplier’s performance and compliance with any Agreement.

Supplier
Any natural person or legal entity that provides products and/or services to Nemak.

Infrastructure Platforms and Services
Nemak's systems, applications, and/or network elements and databases.

Physical Resources
Hardware or physical equipment used solely for purposes of the provision of the services or
supply of the products (e.g. computers, printers, servers, monitors, mobile devices, removable
storage media, etc.).

Logical Resources
Software, systems, or applications to which access is granted solely for purposes of the provision
of the services or supply of the products.

SLA
Service Level Agreement
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Roles and
Responsibilities

Nemak:

Communicate the appropriate regulations and measures of Nemak to third parties

Supplie

r.

Ensure the compliance of the information security requirements

General
Requirements

Supplier shall take all necessary measures to protect any Information to which it has
access to, including the Platforms and Services of the Nemak Infrastructure, whether
derived from the provision of services or the supply of products or for any other reason
that Supplier requires access to the Information, Platform and/or Infrastructure Services
of Nemak.

Supplier shall comply, and shall cause any subcontractors to comply with, the Security
Guidelines set forth herein, and shall maintain evidence that demonstrates such
compliance.

Always comply with these Security Guidelines, even if the scope of the services has
been modified by Nemak and Supplier.

Sign Nemak’s Global Business Code for Suppliers, it being understood that only those
Security Guidelines that relate to the services that are to be rendered will be applicable
to Supplier.

Confidentiality

Supplier acknowledges that the Information disclosed by Nemak to which Supplier, its
employees or subcontracted personnel have and/or will have access, is the property of
Nemak, its clients, suppliers and/or third parties, and is protected by confidentiality
undertakings.

Supplier shall establish policies, procedures, and controls to prevent any unauthorized
disclosure of the Information by employees or subcontracted personnel who have
access to the Information.

Access to Information and to the Infrastructure Platform and Services shall be granted
only to those employees and/or personnel subcontracted by Supplier on a need-to-
know basis and solely with respect to the provision of the services or supply of products.

Supplier represents and warrants that personal data or confidential information may only
be used for business purposes and in strict alignment with any Agreements between the
parties, as well as with any Nemak policies and the applicable law.

Supplier shall ensure the confidentiality of the Information to which it has access to by
executing one or several non-disclosure agreements.

Supplier shall take proactive measures to correctly safeguard personal data or
confidential information that is disclosed to it for the purpose of the supply of products
and/or services.

Physical Security

Supplier shall ensure that personal data and confidential information is only accessed
by authorized personnel under the need-to-know basis.

Supplier shall take the necessary measures to protect its own facilities and IT equipment
and infrastructure.

Supplier and/or subcontracted personnel shall always comply with Nemak's Physical
Security policies and procedures.

Supplier’s
Personnel

Supplier's personnel shall avoid any conflicts of interest as set forth in Nemak’s Global
Business Code for Suppliers.
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Supplier will be responsible for the fact that its staff is competent and/or certified for the
provision of the services and that it maintains this level during the term of the Agreement.
The competence and/or certification of the staff must be able to be demonstrated to the
satisfaction of Nemak.

Supplier shall inform its personnel in writing about the content of this document. In case
it so requires, Nemak may request Supplier to confirm in writing that it informed its
personnel about the content of this document, and Supplier shall ensure the strict
adherence and compliance with it by its personnel or any subcontracted personnel.

IT Infrastructure
Acceptable Use
Policy

Supplier shall always make good use of the Physical and Logical Resources provided
by Nemak

Logical Access
Control

Employees and/or personnel subcontracted by Supplier must accept the Information
Security requirements. Evidence of the acceptance of such terms and conditions shall
be available if required by any audit or for any other purposes.

Supplier agrees to have a policy for passwords in its own infrastructure systems, with
the following criteria:

Minimum length of 10 characters, with at least one character from each of the 3-
character groups (lowercase, uppercase, numbers).

Systems should be configured to require a password change at least once every 12
months, or immediately should there be the slightest indication that the password
has been compromised in any way, or if there is doubt that a third party may know
it.

Upon termination of services or contract, Supplier shall disable or eliminate employee

or third-party accounts to use Supplier’s IT Infrastructure.

If Nemak provides accounts and passwords to connect to Nemak’s systems, they shall
not be disclosed and/or shared with any third party or staff of Supplier who are not part
of the provision of the services or supply of products. For individualized accounts
granted by Nemak, they must not be disclosed and/or shared among staff even if they
are part of the provision of the services or supply of products.

Supplier shall be responsible for any activity carried out with the accounts and
passwords provided by Nemak to Supplier personnel.
Nemak will terminate Supplier's access to the Information when:
The purpose has been fulfilled.
There is a breach by Supplier of these Security Guidelines.
Any suspicious activity is detected.
When Nemak deems it convenient.
In the event that Nemak provides user accounts (e.g., Active Directory accounts, VPN

access, Email, etc.) to Supplier or Supplier subcontracted third parties, Supplier must
immediately notify to Nemak should any of the following apply:

The employee or subcontracted third party is terminated or is no longer having a
contractual relation with the Supplier.

The employee or subcontracted third party is no longer providing services to Nemak.

Notifications must be sent to Nemak's Supplier liaison manager and to Nemak's
Information Security: isec.suppliers@nemak.com
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IT Infrastructure  Network Access
Management
Supplier network shall be protected by firewalls and may only be accessed by Supplier’s
personnel.
Supplier’s personnel shall use an active directory user to connect to the network.
Secure Erase
Upon termination of the business relationship with Nemak or when requested by Nemak,
whichever happens first, Supplier shall apply the secure erase of information to ensure
the proper deletion (or return, if applicable) of Information.
Antimalware Protection
Supplier will maintain the products and equipment used for the provision of the services
or supply of the products with the latest antimalware versions and updates provided by
the manufacturer. Firewall in computer equipment must be enabled to block any
malware attempt.
Vulnerability Management
Supplier shall scan for vulnerabilities within the IT Infrastructure to detect, notify and
remedy the vulnerabilities found in the provision of the services or supply of products,
as well as in Supplier's equipment used for the provision of the services or supply of
products.
Supplier shall implement a remediation plan in case of any vulnerabilities.
Systems Patching
Supplier shall ensure that servers, user PCs and mobile devices are patched within
maximum 60 days after the patch release.
Remove VPN Access
Supplier agrees to use VPN to connect to its facilities only with Active Directory
authentication and no other connection options. If possible, Supplier shall use Multifactor
Authentication with VPN.
VPN access shall not be shared between individuals.
Use of Cloud In case of cloud service providers, Supplier agrees to include the following provisions for the
Services protection of Nemak’s data and availability of services:

Provide dedicated support in the event of an information security incident in the cloud
service environment.

Support the organization in gathering digital evidence, taking into consideration laws
and regulations for digital evidence across different jurisdictions.

Provide required backup of data and configuration information and securely managing
backups as applicable.

Provide and return information such as configuration files, source code, logs and data
that are owned by the organization, when requested during the service provision or at
termination of service.

The cloud service provider always must notify:
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Changes to the technical infrastructure (e.g. relocation, reconfiguration, or changes in
hardware or software) that affect or change the cloud service offering.

Processing or storing information in a new geographical or legal jurisdiction.

Use of peer cloud service providers or other sub-contractors (including changing existing
or using new parties).

Information
Security
Awareness

Supplier shall implement awareness and learning programs (across their employees)
with respect to information security, taking preventive measures, and implementing
policies, procedures, and controls on how to classify and manage information.

Supplier must provide its employees with basic security training at least once a year,
ensuring they are aware of:

Phishing risks

Keeping safe their password
Use of strong passwords
Social engineering

Social media

Cybersecurity
Risks and
Incident
Management

Supplier shall identify cybersecurity risks and take appropriate action towards preventing
any security incidents.

In case that Supplier is involved in a Security Incident that affects Nemak, then Supplier,
in coordination with the CSIRT, shall work together to return to normal operations.

Supplier shall immediately notify Nemak of any actual or potential cyber security incident
and data breach.

Business
Continuity

Supplier shall develop business continuity plans for critical systems. These plans shall
include, but not be limited to, disaster recovery procedures that are tested at least once
a year.

Audit

Nemak shall have the right to:
Audit Supplier’s performance and compliance with these Security Guidelines.
Request access to reports/certificates of third parties that validate compliance with
the controls linked to the provision of the services or supply of products.

Compliance

Supplier shall make good use of any Intellectual Property Rights and Copyrights of
Nemak and third parties.

Supplier shall be liable to Nemak with respect to any breach of its responsibilities stated
in these Security Guidelines.

Failure by Supplier or any of its subcontracted personnel to comply with these Security
Guidelines may cause penalties as specified in the Agreement and the applicable laws.

Supplier agrees to indemnify, defend and hold Nemak harmless in the event of any claim
arising from any breach of these Security Guidelines.

These Security Guidelines may be updated from time to time. Supplier shall comply with
these Security Guidelines for as long as it maintains a business relationship with Nemak.

Contact
Information

If you have questions or comments with respect to this guideline, you may contact Nemak’s
Information Security with your inquiry at isec.suppliers@nemak.com.
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Revisions

Version Date Requestor Description of Changes

1.0 July/2022 Ricardo Serrano Creation of guideline

2.0 August/2022 Edwin Macias Document format changed to
guideline
Section Logical Access Control
changed:

3.0 March/2023 Edwin Macias The text related to the end of the
services of the Supplier or
Subcontracted Third Parties was
redefined.

4.0 January/2024 Omar Duran Use of Cloud Services section added
Review completed. No changes
identified. No change in document

4.0 January/2025 Omar Duran version
The Russian translation removed

This document follows the general document management process described in:
NPO-GBL-SEC-10 Document Management Policy
Approved by

Version Date Name of Approver

1.0 July/2022 Edwin Macias

2.0 August/2022 Alejandro Valdes Flores
3.0 March/2023 Alejandro Valdes Flores
4.0 January/2024 Edwin Macias

4.0 January/2025 Edwin Macias
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Scope: Global Guideline

Requisitos de seguridad de la informacién para Enero 2025

proveedores

Introduccién y Estas directrices establecen los requisitos de seguridad de la informacién (en adelante,
finalidad "Directrices de Seguridad") que deben cumplir todos los Proveedores del cliente (en adelante,
"Nemak").

El propdsito de estas Directrices de Seguridad es proteger cualquier Informacion. Las
Directrices de Seguridad forman parte integrante de cualquier acuerdo suscrito entre Nemak y
el Proveedor, y el Proveedor debera cumplirlas para proteger la confidencialidad e integridad de
la Informacién. Estos requisitos pueden ser complementados por medio de otros requisitos de
seguridad, cualquier acuerdo de nivel de servicio o cualquier otro documento acordado entre
Nemak y el Proveedor.

Alcance Este documento aplica a todos los Proveedores que tengan o puedan tener acceso a cualquier
tipo de informacién propiedad y/o divulgada por Nemak.

Excepciones En caso de que no sea posible cumplir con un requisito de seguridad, debera ser notificado a
Nemak al siguiente correo electrénico para su correspondiente evaluacion:
isec.suppliers@nemak.com

Objetivo Informar al Proveedor sobre todas las Pautas de Seguridad que debe cumplir para proteger la
Informacién divulgada por Nemak.

Definiciones Nemak
Nemak, S.A.B. de C.V. y sus filiales.

Acuerdo

Cualquier acuerdo, orden de compra, carta de nominacioén u otro documento que establezca los
términos y condiciones bajo los cuales los productos y/o servicios deben ser suministrados y/o
prestados a Nemak.

CSIRT (Equipo de Respuesta a Incidentes de Ciberseguridad)
Equipo de respuesta a incidentes de ciberseguridad de Nemak.

Informacioén
Toda la informacién confidencial y de propiedad en poder de, y relacionada de alguna manera
con, Nemak o sus negocios, clientes, proveedores o cualquier tercero.

Auditoria
Revision periddica de la actuacion del Proveedor y del cumplimiento de cualquier Acuerdo.

Proveedor
Cualquier persona fisica o juridica que proporcione productos y/o servicios a Nemak.

Plataformas y servicios de infraestructura
Sistemas, aplicaciones y/o elementos de red y bases de datos de Nemak.

Recursos materiales

Hardware o equipos fisicos utilizados exclusivamente para la prestacion de los servicios o el
suministro de los productos (por ejemplo, ordenadores, impresoras, servidores, monitores,
dispositivos moviles, soportes de almacenamiento extraibles, etc.).

Recursos légicos
Programas informaticos, sistemas o aplicaciones a los que se concede acceso Unicamente a
efectos de la prestacion de los servicios o el suministro de los productos.
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SLA
Acuerdo de nivel de servicio

Funciones y Nemak:
responsabilidades Comunicar a terceros las normas y medidas adecuadas de Nemak
Proveedor:

Garantizar el cumplimiento de los requisitos de seguridad de la informacion

Requisitos El Proveedor tomara todas las medidas necesarias para proteger cualquier Informacion

generales a la que tenga acceso, incluyendo las Plataformas y Servicios de la Infraestructura de
Nemak, ya sea derivada de la prestacion de servicios o del suministro de productos o
por cualquier otra razén por la que el Proveedor requiera acceder a la Informacion,
Plataforma y/o Servicios de la Infraestructura de Nemak.

El Proveedor cumplira, y hard que los subcontratistas cumplan, las Directrices de
Seguridad establecidas en el presente documento, y mantendra pruebas que
demuestren dicho cumplimiento.

Cumpla siempre con estas Directrices de Seguridad, incluso si el alcance de los
servicios ha sido modificado por Nemak y el Proveedor.

Firme el Cddigo Global de Negocio de Nemak para Proveedores, entendiéndose que
s6lo seran de aplicaciéon al Proveedor aquellas Directrices de Seguridad que guarden
relacién con los servicios que se vayan a prestar.

Confidencialidad El Proveedor reconoce que la Informacién divulgada por Nemak a la que el Proveedor,
sus empleados o personal subcontratado tienen y/o tendran acceso, es propiedad de
Nemak, sus clientes, proveedores y/o terceros, y esta protegida por compromisos de
confidencialidad.

El Proveedor establecera politicas, procedimientos y controles para evitar cualquier
divulgacion no autorizada de la Informacion por parte de empleados o personal
subcontratado que tenga acceso a la Informacién.

El acceso a la Informacién y a la Plataforma de Infraestructuras y Servicios se
concedera unicamente a aquellos empleados y/o personal subcontratado por el
Proveedor en funcion de la necesidad de conocimiento y Unicamente con respecto a la
prestacion de los servicios o0 suministro de productos.

El Proveedor declara y garantiza que los datos personales o la informacién confidencial
so6lo podran ser utilizados con fines comerciales y en estricta consonancia con cualquier
Acuerdo entre las partes, asi como con cualquier politica de Nemak y la legislacion
aplicable.

El Proveedor garantizara la confidencialidad de la Informacién a la que tenga acceso
mediante la firma de uno o varios acuerdos de confidencialidad.

El proveedor tomara medidas proactivas para salvaguardar correctamente los datos
personales o la informacion confidencial que se le revele con el fin de suministrar
productos y/o servicios.

Seguridad fisica El proveedor se asegurara de que sélo el personal autorizado tenga acceso a los datos
personales y a la informacién confidencial cuando sea necesario.

El Proveedor tomara las medidas necesarias para proteger sus propias instalaciones y
equipos e infraestructuras informaticas.
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El personal del proveedor y/o subcontratado debera cumplir siempre con las politicas y
procedimientos de Seguridad Fisica de Nemak.

Personal del
proveedor

El personal del Proveedor evitara cualquier conflicto de intereses segun lo establecido
en el Codigo Global de Negocios para Proveedores de Nemak.

El Proveedor sera responsable de que su personal sea competente y/o esté certificado
para la prestacion de los servicios y de que mantenga este nivel durante la vigencia del
Contrato. La competencia y/o certificacion del personal debera poder demostrarse a
satisfaccion de Nemak.

El Proveedor informara por escrito a su personal sobre el contenido de este documento.
En caso de que asi lo requiera, Nemak podra solicitar al Proveedor que confirme por
escrito que ha informado a su personal sobre el contenido de este documento, vy el
Proveedor garantizara la estricta adhesion y cumplimiento del mismo por parte de su
personal o de cualquier personal subcontratado.

Politica de uso
aceptable de la
infraestructura
informatica

El Proveedor hara siempre un buen uso de los Recursos Fisicos y Logicos
proporcionados por Nemak.

Control de
acceso légico

Los empleados y/o el personal subcontratado por el Proveedor deberan aceptar los
requisitos de Seguridad de la Informacion. La prueba de la aceptacién de dichos
términos y condiciones deberéa estar disponible si asi lo requiere cualquier auditoria o
para cualquier otro fin.

El proveedor se compromete a tener una politica de contrasefias en sus propios
sistemas de infraestructura, con los siguientes criterios:

Longitud minima de 10 caracteres, con al menos un caracter de cada uno de los
grupos de 3 caracteres (minusculas, mayusculas, nimeros).

Los sistemas deben configurarse para exigir un cambio de contrasefia al menos
una vez cada 12 meses, o inmediatamente si hay el menor indicio de que la
contrasena se ha visto comprometida de algun modo, o si hay dudas de que un
tercero pueda conocerla.

A la finalizaciéon de los servicios o del contrato, el Proveedor debera desactivar o
eliminar las cuentas de empleados o terceros para utilizar la Infraestructura de Tl del
Proveedor.

En caso de que Nemak proporcione cuentas y contrasefias para conectarse a los
sistemas de Nemak, éstas no deberan ser reveladas y/o compartidas con ningun
tercero o personal del Proveedor que no forme parte de la prestacion de los servicios 0
suministro de productos. En el caso de cuentas individualizadas otorgadas por Nemak,
las mismas no deberan ser divulgadas y/o compartidas entre el personal aunque forme
parte de la prestacion de los servicios o suministro de productos.

El Proveedor sera responsable de cualquier actividad realizada con las cuentas y
contrasenas facilitadas por Nemak al personal del Proveedor.
Nemak dara por terminado el acceso del Proveedor a la Informacién cuando:

El propdsito se ha cumplido.

El proveedor incumple las presentes directrices de seguridad.

Se detecta cualquier actividad sospechosa.
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Cuando Nemak lo estime conveniente.

En caso de que Nemak proporcione cuentas de usuario (por ejemplo, cuentas de Active
Directory, acceso VPN, correo electrénico, etc.) al Proveedor o a terceros
subcontratados por el Proveedor, el Proveedor debera notificar inmediatamente a
Nemak si se da alguna de las siguientes circunstancias:

El empleado o tercero subcontratado es despedido o deja de tener relacion
contractual con el Proveedor.

El empleado o tercero subcontratado deja de prestar servicios a Nemak.

Las notificaciones deben enviarse al responsable de enlace con proveedores de Nemak
y a Seguridad de la Informacién de Nemak: isec.suppliers@nemak.com

Gestion de Acceso a la red
infraestructuras
informaticas La red del proveedor estara protegida por cortafuegos y soélo podra acceder a ella el

personal del proveedor.

El personal del proveedor utilizara un usuario de directorio activo para conectarse a la
red.

Borrado seguro
A la finalizacién de la relaciéon comercial con Nemak o cuando Nemak lo solicite, lo que
ocurra primero, el Proveedor aplicara el borrado seguro de la informacién para
garantizar la correcta eliminacién (o devolucién, en su caso) de la Informacion.

Proteccién antimalware
El Proveedor mantendra los productos y equipos utilizados para la prestacion de los
servicios o suministro de los productos con las ultimas versiones y actualizaciones
antimalware proporcionadas por el fabricante. El firewall de los equipos informaticos
debera estar habilitado para bloquear cualquier intento de malware.

Gestion de vulnerabilidades
El Proveedor escaneara en busca de vulnerabilidades dentro de la Infraestructura de Tl
para detectar, notificar y remediar las vulnerabilidades encontradas en la prestacion de
los servicios o suministro de productos, asi como en los equipos del Proveedor
utilizados para la prestacién de los servicios o suministro de productos.

El proveedor aplicara un plan de correccion en caso de que se detecten
vulnerabilidades.

Parcheado de sistemas

El proveedor garantizara que los servidores, los PC de los usuarios y los dispositivos
moviles se parcheen en un plazo maximo de 60 dias tras la publicacién del parche.

Eliminar el acceso VPN
El Proveedor acepta utilizar la VPN para conectarse a sus instalaciones unicamente
con autenticacion de Active Directory y ninguna otra opcién de conexién. Si es posible,

el Proveedor utilizara la autenticacion multifactor con VPN.

El acceso a la VPN no se compartira entre particulares.
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Uso de servicios En caso de proveedores de servicios en la nube, el Proveedor se compromete a incluir las

en nube

siguientes disposiciones para la proteccion de los datos de Nemak y la disponibilidad de los
servicios:

Proporcionar apoyo especifico en caso de incidente de seguridad de la informacién en
el entorno de servicios en nube.

Apoyar a la organizacién en la recopilacion de pruebas digitales, teniendo en cuenta las
leyes y normativas sobre pruebas digitales de las distintas jurisdicciones.

Proporcionar las copias de seguridad necesarias de los datos y la informacion de
configuracion y gestionar de forma segura las copias de seguridad, segun proceda.

Proporcionar y devolver informacion como archivos de configuracién, cédigo fuente,
registros y datos que sean propiedad de la organizacién, cuando se solicite durante la
prestacion del servicio o a la finalizacion del mismo.

El proveedor de servicios en nube debe notificarlo siempre:

Cambios en la infraestructura técnica (por ejemplo, reubicacion, reconfiguraciéon o
cambios en el hardware o el software) que afecten o modifiquen la oferta de servicios
en nube.

Tratamiento o almacenamiento de informacion en una nueva jurisdiccion geografica o
juridica.

Uso de proveedores de servicios en la nube homaélogos u otros subcontratistas (incluido
el cambio de los existentes o el uso de nuevas partes).

Concienciacion

El proveedor implementara programas de concienciacion y aprendizaje (entre sus

sobre la empleados) con respecto a la seguridad de la informacion, tomando medidas
seguridad de la preventivas e implementando politicas, procedimientos y controles sobre cémo
informacién clasificar y gestionar la informacion.
El proveedor debe proporcionar a sus empleados formacion béasica sobre seguridad al
menos una vez al afio, asegurandose de que son conscientes de:
Riesgos de phishing
Mantener a salvo su contrasefia
Uso de contrasefias seguras
Ingenieria social
Redes sociales
Riesgos de El proveedor identificara los riesgos de ciberseguridad y tomara las medidas adecuadas
ciberseguridad y para prevenir cualquier incidente de seguridad.
gestion de
incidentes En caso de que el Proveedor se vea involucrado en un Incidente de Seguridad que

afecte a Nemak, entonces el Proveedor, en coordinacion con el CSIRT, trabajara
conjuntamente para volver a la normalidad de las operaciones.

El Proveedor notificara inmediatamente a Nemak cualquier incidente real o potencial de
ciberseguridad y violacion de datos.

Continuidad de
las actividades

El proveedor desarrollara planes de continuidad de negocio para los sistemas criticos.
Estos planes incluiran, entre otros, procedimientos de recuperacion en caso de
catastrofe que se probaran al menos una vez al afno.

Auditoria

Nemak tendra derecho a:
Auditar la actuacion del Proveedor y el cumplimiento de estas Directrices de
Seguridad.
Solicitar acceso a informes/certificados de terceros que validen el cumplimiento de
los controles vinculados a la prestacion de los servicios o suministro de productos.
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Conformidad El Proveedor hara buen uso de los Derechos de Propiedad Intelectual y Derechos de
Autor de Nemak y de terceros.

El Proveedor sera responsable ante Nemak con respecto a cualquier incumplimiento de
sus responsabilidades establecidas en estas Directrices de Seguridad.

El incumplimiento por parte del Proveedor o de cualquiera de sus subcontratados de
las presentes Directrices de Seguridad podra dar lugar a las sanciones especificadas
en el Contrato y en la legislacion aplicable.

El proveedor se compromete a indemnizar, defender y mantener indemne a Nemak en
caso de cualquier reclamacion derivada de cualquier incumplimiento de estas
Directrices de Seguridad.

Estas Directrices de Seguridad podran ser actualizadas periédicamente. El Proveedor
debera cumplir estas Directrices de Seguridad mientras mantenga una relacion
comercial con Nemak.

Informacion de Si tiene preguntas o comentarios con respecto a esta directriz, puede ponerse en contacto con

contacto Seguridad de la Informacién de Nemak con su consulta en isec.suppliers@nemak.com.
Revisiones
Versién Fecha Solicitante Descripcion de los cambios
1.0 Julio/2022 Ricardo Serrano Creacion de una directriz
20 Agosto/2022 Edwin Macias El formato del documento ha
cambiado a directriz
Seccion Control de Acceso Légico
modificada:
3.0 Marzo/2023 Edwin Macias Se redefinio el texto relativo a la
finalizacién de los servicios del
Proveedor o de Terceros
Subcontratados.
4.0 Enero/2024 Omar Duran Se h'a'anadldo la seccién Uso de
servicios en la nube
Revision completada. No se han
) identificado cambios. No hay cambios
4.0 Enero/2025 Omar Duran en la version del documento.
Se ha eliminado la traduccion al ruso.

Este documento sigue el proceso general de gestion de documentos descrito en:
NPO-GBL-SEC-10 Politica de gestién de documentos
Aprobado por

Versién Fecha Nombre de la persona autorizada
1.0 Julio/2022 Edwin Macias

2.0 Agosto/2022 Alejandro Valdés Flores

3.0 Marzo/2023 Alejandro Valdés Flores
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4.0
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Edwin Macias

4.0
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Omar Duran

Este documento se ha creado utilizando una herramienta de traduccion
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Anforderungen an die Informationssicherheit fur anuar 2025

Lieferanten

Einfiihrung und

Diese Richtlinien legen die Anforderungen an die Informationssicherheit (im Folgenden

Zweck "Sicherheitsrichtlinien") fest, die von allen Lieferanten des Kunden (im Folgenden "Nemak")

einzuhalten sind.
Der Zweck dieser Sicherheitsrichtlinien ist der Schutz von Informationen. Die
Sicherheitsrichtlinien sind integraler Bestandteil eines jeden zwischen Nemak und dem
Lieferanten geschlossenen Vertrages, und der Lieferant muss sie einhalten, um die
Vertraulichkeit und Integritat der Informationen zu schiitzen. Diese Anforderungen kénnen durch
andere Sicherheitsanforderungen, ein Service Level Agreement oder ein anderes zwischen
Nemak und dem Lieferanten vereinbartes Dokument erganzt werden.

Umfang Dieses Dokument gilt fiir alle Lieferanten, die Zugang zu Informationen jeglicher Art haben oder
haben kdnnten, die Nemak gehoren und/oder von Nemak offengelegt werden.

Ausnahmen Falls es nicht moglich ist, eine Sicherheitsanforderung zu erfillen, sollte dies Nemak unter der
folgenden E-Mail-Adresse mitgeteilt werden, damit eine entsprechende Bewertung
vorgenommen werden kann: isec.suppliers@nemak.com

Zielsetzung den Lieferanten Uber alle Sicherheitsrichtlinien zu informieren, die er einhalten muss, um die von
Nemak weitergegebenen Informationen zu schiitzen.

Definitionen Nemak
Nemak, S.A.B. de C.V. und ihre Tochtergesellschaften.

Vereinbarung
Jeder Vertrag, jede Bestellung, jeder Nominierungsbrief oder jedes andere Dokument, das die
Bedingungen festlegt, unter denen die Produkte und/oder Dienstleistungen an Nemak geliefert
und/oder erbracht werden sollen.
CSIRT (Cyber Security Incident Response Team)
Nemak's Cyber Security Incident Response Team.
Informationen
Alle vertraulichen und urheberrechtlich geschitzten Informationen, die sich im Besitz von Nemak
oder seinen Unternehmen, Kunden, Lieferanten oder Dritten befinden und sich in irgendeiner
Weise auf diese beziehen.
Priifung
RegelmaRige Uberpriifung der Leistung des Lieferanten und der Einhaltung der Vereinbarung.
Anbieter
Jede natlrliche oder juristische Person, die Produkte und/oder Dienstleistungen fiir Nemak
bereitstellt.
Infrastrukturplattformen und -dienste
Systeme, Anwendungen und/oder Netzwerkelemente und Datenbanken von Nemak.
Physische Ressourcen
Hardware oder physische Gerate, die ausschlief3lich fir die Erbringung der Dienstleistungen
oder die Lieferung der Produkte verwendet werden (z. B. Computer, Drucker, Server, Monitore,
mobile Gerate, Wechseldatentrager usw.).
Logische Ressourcen

Process, Information Security Requirements for Suppliers Page 14 of 66
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Software, Systeme oder Anwendungen, zu denen der Zugang ausschlieBlich fir die Erbringung
der Dienstleistungen oder die Lieferung der Produkte gewahrt wird.

SLA
Service Level Agreement
Rollen und Nemak:
Zustandigkeiten die entsprechenden Vorschriften und MalRnahmen von Nemak an Dritte weitergeben
Lieferant:
Sicherstellung der Einhaltung der Anforderungen an die Informationssicherheit
Allgemeine Der Lieferant ergreift alle erforderlichen MalRhahmen zum Schutz der Informationen, zu
Anforderungen denen er Zugang hat, einschlieBlich der Plattformen und Dienste der Nemak-

Infrastruktur, unabhangig davon, ob diese aus der Erbringung von Dienstleistungen oder
der Lieferung von Produkten oder aus einem anderen Grund stammen, aus dem der
Lieferant Zugang zu den Informationen, Plattformen und/oder Infrastrukturdiensten von
Nemak bendtigt.

Der Lieferant muss die hierin festgelegten Sicherheitsrichtlinien einhalten und alle
Unterauftragnehmer dazu veranlassen, diese einzuhalten, und muss Nachweise
aufbewahren, die eine solche Einhaltung belegen.

Halten Sie diese Sicherheitsrichtlinien immer ein, auch wenn der Umfang der
Dienstleistungen von Nemak und dem Lieferanten geadndert wurde.

Unterschreiben Sie den Globalen Geschéftskodex fur Lieferanten von Nemak, wobei
nur die Sicherheitsrichtlinien, die sich auf die zu erbringenden Dienstleistungen
beziehen, fiir den Lieferanten glltig sind.

Vertraulichkeit

Der Lieferant erkennt an, dass die von Nemak weitergegebenen Informationen, zu
denen der Lieferant, seine Mitarbeiter oder das von ihm beauftragte Personal Zugang
haben und/oder haben werden, Eigentum von Nemak, seinen Kunden, Lieferanten
und/oder Dritten sind und durch Vertraulichkeitsverpflichtungen geschitzt sind.

Der Lieferant muss Richtlinien, Verfahren und Kontrollen einfiihren, um eine unbefugte
Offenlegung der Informationen durch Angestellte oder Mitarbeiter von
Unterauftragnehmern, die Zugang zu den Informationen haben, zu verhindern.

Der Zugang zu den Informationen, zur Infrastrukturplattform und zu den Diensten wird
nur denjenigen Mitarbeitern und/oder dem Personal gewahrt, die vom Lieferanten auf
einer Need-to-know-Basis und ausschlieBlich im Hinblick auf die Erbringung der
Dienstleistungen oder die Lieferung von Produkten unter Vertrag genommen werden.

Der Lieferant sichert zu und gewahrleistet, dass personenbezogene Daten oder
vertrauliche Informationen nur fiir geschéaftliche Zwecke und in strikter Ubereinstimmung
mit den zwischen den Parteien geschlossenen Vertragen sowie mit den Richtlinien von
Nemak und dem geltenden Recht verwendet werden dirfen.

Der Lieferant gewahrleistet die Vertraulichkeit der Informationen, zu denen er Zugang
hat, durch den Abschluss einer oder mehrerer Geheimhaltungsvereinbarungen.

Der Lieferant ergreift proaktiv MalRnahmen zum korrekten Schutz personenbezogener
Daten oder vertraulicher Informationen, die ihm zum Zwecke der Lieferung von
Produkten und/oder Dienstleistungen mitgeteilt werden.

Physische
Sicherheit

Der Lieferant stellt sicher, dass personenbezogene Daten und vertrauliche
Informationen nur von befugtem Personal nach dem Grundsatz "Kenntnis nur, wenn
noétig" eingesehen werden kdénnen.
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Der Lieferant ergreift die erforderlichen MaRnahmen zum Schutz seiner eigenen
Einrichtungen, IT-Ausristung und Infrastruktur.

Der Lieferant und/oder das von ihm beauftragte Personal missen stets die Richtlinien
und Verfahren fir die physische Sicherheit von Nemak einhalten.

Personal des
Lieferanten

Das Personal des Lieferanten muss jegliche Interessenkonflikte vermeiden, wie sie im
Globalen Geschaftskodex fir Lieferanten von Nemak festgelegt sind.

Der Lieferant ist daflir verantwortlich, dass sein Personal fir die Erbringung der
Dienstleistungen kompetent und/oder zertifiziert ist und dass es dieses Niveau wahrend
der Laufzeit des Vertrags beibehdlt. Die Kompetenz und/oder Zertifizierung des
Personals muss zur Zufriedenheit von Nemak nachgewiesen werden kdnnen.

Der Lieferant muss sein Personal schriftlich Uber den Inhalt dieses Dokuments
informieren. Auf Wunsch kann Nemak den Lieferanten auffordern, schriftlich zu
bestatigen, dass er sein Personal Giber den Inhalt dieses Dokuments informiert hat, und
der Lieferant muss die strikte Einhaltung und Befolgung dieses Dokuments durch sein
Personal oder das Personal von Unterauftragnehmern sicherstellen.

Richtlinie zur
akzeptablen
Nutzung der IT-
Infrastruktur

Der Lieferant wird die von Nemak zur Verfiigung gestellten physischen und logischen
Ressourcen immer gut nutzen.

Logische
Zugangskontroll
e

Die Mitarbeiter und/oder das Personal, das der Lieferant als Unterauftragnehmer
einsetzt, mussen die Informationssicherheitsanforderungen akzeptieren. Ein Nachweis
Uber die Zustimmung zu diesen Bedingungen muss verfiigbar sein, falls dies fir ein
Audit oder fur andere Zwecke erforderlich ist.

Der Lieferant erklart sich bereit, fir seine eigenen Infrastruktursysteme eine
Kennwortpolitik mit den folgenden Kriterien zu verfolgen:

Mindestldange von 10 Zeichen, davon mindestens ein Zeichen aus jeder der 3
Zeichengruppen (Kleinbuchstaben, Grof3buchstaben, Zahlen).

Die Systeme sollten so konfiguriert werden, dass das Passwort mindestens alle 12
Monate geandert werden muss, oder sofort, wenn es den geringsten Hinweis darauf
gibt, dass das Passwort in irgendeiner Weise kompromittiert wurde, oder wenn der
Verdacht besteht, dass eine dritte Partei es kennen kdnnte.

Bei Beendigung der Dienstleistungen oder des Vertrags muss der Lieferant die Konten
von Mitarbeitern oder Dritten zur Nutzung der IT-Infrastruktur des Lieferanten
deaktivieren oder I6schen.

Wenn Nemak Konten und Passworter fiir den Zugang zu den Systemen von Nemak zur
Verfligung stellt, dirfen diese nicht an Dritte oder Mitarbeiter des Lieferanten, die nicht
an der Erbringung der Dienstleistungen oder der Lieferung von Produkten beteiligt sind,
weitergegeben und/oder mit ihnen geteilt werden. Fiir von Nemak gewahrte individuelle
Konten gilt, dass sie nicht an Mitarbeiter weitergegeben und/oder mit ihnen geteilt
werden dirfen, auch wenn diese an der Erbringung der Dienstleistungen oder der
Lieferung von Produkten beteiligt sind.

Der Lieferant ist fur alle Aktivitaten verantwortlich, die mit den Konten und Passwortern
durchgefuhrt werden, die Nemak dem Personal des Lieferanten zur Verfugung stellt.

Nemak wird den Zugang des Lieferanten zu den Informationen beenden, wenn:
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Der Zweck ist erfillt.
Es liegt ein VerstoR des Lieferanten gegen diese Sicherheitsrichtlinien vor.
Jede verdachtige Aktivitat wird erkannt.
Wenn Nemak es fir richtig halt.
Falls Nemak dem Lieferanten oder von ihm beauftragten Dritten Benutzerkonten (z.B.

Active Directory-Konten, VPN-Zugang, E-Mail usw.) zur Verfigung stellt, muss der
Lieferant Nemak unverzuglich benachrichtigen, wenn einer der folgenden Félle eintritt:

Der Arbeitnehmer oder der beauftragte Dritte wird entlassen oder steht nicht mehr
in einem Vertragsverhaltnis mit dem Lieferanten.

Der Mitarbeiter oder der beauftragte Dritte erbringt keine Dienstleistungen mehr fir
Nemak.

Die Meldungen missen an den Verbindungsmanager fiir Lieferanten von Nemak und
an die Informationssicherheit von Nemak gesendet werden:
isec.suppliers@nemak.com

Verwaltung der
IT-Infrastruktur

Netzzugang

Das Netz des Lieferanten muss durch Firewalls geschitzt sein und darf nur vom
Personal des Lieferanten betreten werden.

Das Personal des Lieferanten muss einen Active-Directory-Benutzer verwenden, um
sich mit dem Netz zu verbinden.

Sicheres Léschen

Bei Beendigung der Geschéaftsbeziehung mit Nemak oder auf Verlangen von Nemak, je
nachdem, was zuerst eintritt, wendet der Lieferant die sichere Datenléschung an, um
die ordnungsgemafe Loschung (oder Rickgabe, falls zutreffend) der Informationen zu
gewahrleisten.

Anti-Malware-Schutz

Der Auftragnehmer wird die Produkte und Gerate, die flr die Erbringung der
Dienstleistungen oder die Lieferung der Produkte verwendet werden, mit den neuesten
Anti-Malware-Versionen und den vom Hersteller bereitgestellten Updates pflegen. Die
Firewall in der Computerausristung muss aktiviert sein, um jegliche Malware-Versuche
zu blockieren.

Schwachstellen-Management

Der Auftragnehmer sucht nach Schwachstellen in der IT-Infrastruktur, um die bei der
Erbringung der Dienstleistungen oder der Lieferung von Produkten gefundenen
Schwachstellen zu erkennen, zu melden und zu beheben, ebenso wie die bei der
Erbringung der Dienstleistungen oder der Lieferung von Produkten verwendeten Geréate
des Auftragnehmers.

Der Lieferant muss im Falle von Schwachstellen einen Plan zur Behebung des
Problems erstellen.

System-Patching

Der Lieferant stellt sicher, dass Server, Benutzer-PCs und mobile Gerate innerhalb von
héchstens 60 Tagen nach der Veroffentlichung des Patches gepatcht werden.
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VPN-Zugang entfernen

Der Lieferant erklart sich damit einverstanden, VPN fir die Verbindung zu seinen
Einrichtungen nur mit Active Directory-Authentifizierung und keinen anderen
Verbindungsoptionen zu verwenden. Wenn mdglich, muss der Lieferant Multifaktor-
Authentifizierung mit VPN verwenden.

Der VPN-Zugang darf nicht von mehreren Personen gemeinsam genutzt werden.

Nutzung von
Cloud-Diensten

Im Falle von Anbietern von Cloud-Diensten verpflichtet sich der Lieferant, die folgenden
Bestimmungen zum Schutz der Daten von Nemak und zur Verflgbarkeit der Dienste
aufzunehmen:

Bereitstellung engagierter Unterstitzung im Falle eines Informationssicherheitsvorfalls
in der Cloud-Service-Umgebung.

Unterstitzung der Organisation bei der Sammlung digitaler Beweise unter
Berucksichtigung der Gesetze und Vorschriften fir digitale Beweise in den
verschiedenen Gerichtsbarkeiten.

Bereitstellung der  erforderlichen Sicherungskopien von Daten und
Konfigurationsinformationen und ggf. sichere Verwaltung der Sicherungskopien.

Bereitstellung und Rickgabe von Informationen wie Konfigurationsdateien, Quellcode,
Protokolle und Daten, die Eigentum der Organisation sind, wenn sie wahrend der
Bereitstellung des Dienstes oder bei Beendigung des Dienstes angefordert werden.

Der Anbieter des Cloud-Dienstes ist immer meldepflichtig:

Anderungen an der technischen Infrastruktur (z. B. Umzug, Neukonfiguration oder
Anderungen an Hardware oder Software), die sich auf das Cloud-Service-Angebot
auswirken oder dieses verandern.

Verarbeitung oder Speicherung von Informationen in einer neuen geografischen oder
rechtlichen Zustandigkeit.

Nutzung von Peer-Cloud-Dienstleistern oder anderen Unterauftragnehmern
(einschlieRlich des Wechsels bestehender oder des Einsatzes neuer Parteien).

Sensibilisierung
far
Informationssich
erheit

Der Lieferant muss Sensibilisierungs- und Lernprogramme (fiir alle seine Mitarbeiter) in
Bezug auf die Informationssicherheit einfuhren, PraventivmalRnahmen ergreifen und
Richtlinien, Verfahren und Kontrollen fir die Klassifizierung und Verwaltung von
Informationen einflihren.

Der Lieferant muss seinen Mitarbeitern mindestens einmal jahrlich eine grundlegende
Sicherheitsschulung zukommen lassen, die sicherstellt, dass sie Uber die folgenden
Punkte informiert sind:

Phishing-Risiken

Ihr Passwort sicher aufbewahren
Verwendung von sicheren Passwortern
Social Engineering

Soziale Medien

Cybersicherheits
risiken und
Management von
Vorfillen

Der Lieferant muss Cybersicherheitsrisiken erkennen und geeignete Ma3nahmen zur
Verhinderung von Sicherheitsvorfallen ergreifen.

Falls der Lieferant in einen Sicherheitsvorfall verwickelt ist, der Nemak betrifft, wird der
Lieferant in Abstimmung mit dem CSIRT zusammenarbeiten, um zum normalen Betrieb
zuriickzukehren.
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Der Lieferant ist verpflichtet, Nemak unverziglich Uber jeden tatsdchlichen oder
potenziellen Vorfall im Bereich der Cybersicherheit und jede Datenverletzung zu

informieren.
Geschaftskontin Der Lieferant muss Plane zur Aufrechterhaltung des Geschéftsbetriebs fiir kritische
uitat Systeme entwickeln. Diese Plane mussen unter anderem Verfahren zur

Wiederherstellung im Katastrophenfall umfassen, die mindestens einmal jahrlich
getestet werden.

Priifung Nemak hat das Recht dazu:
Prifung der Leistung des Lieferanten und der Einhaltung dieser
Sicherheitsrichtlinien.
Zugang zu Berichten/Bescheinigungen Dritter zu verlangen, die die Einhaltung der
Kontrollen im Zusammenhang mit der Erbringung von Dienstleistungen oder der
Lieferung von Produkten bestatigen.

Einhaltung der Der Lieferant wird alle geistigen Eigentumsrechte und Urheberrechte von Nemak und
Vorschriften Dritten in angemessener Weise nutzen.

Der Lieferant haftet Nemak gegenlber fir jeden Versto3 gegen seine in diesen
Sicherheitsrichtlinien genannten Pflichten.

Die Nichteinhaltung dieser Sicherheitsrichtlinien durch den Lieferanten oder eines
seiner Unterauftragnehmer kann Sanktionen nach Mafigabe des Abkommens und der
geltenden Gesetze nach sich ziehen.

Der Lieferant erklart sich damit einverstanden, Nemak zu entschadigen, zu verteidigen
und schadlos zu halten im Falle von Ansprichen, die sich aus einem Verstol3 gegen
diese Sicherheitsrichtlinien ergeben.

Diese Sicherheitsrichtlinien kdnnen von Zeit zu Zeit aktualisiert werden. Der Lieferant
muss diese Sicherheitsrichtlinien einhalten, solange er eine Geschaftsbeziehung mit
Nemak unterhalt.

Kontaktinformati Wenn Sie Fragen oder Anmerkungen zu dieser Richtlinie haben, kdnnen Sie sich mit lhrer
onen Anfrage an die Informationssicherheit von Nemak wenden: isec.suppliers@nemak.com.

Uberarbeitungen

Version Datum Antragsteller Beschreibung der Anderungen

1.0 Juli/2022 Ricardo Serrano Erstellung eines Leitfadens

Dokumentformat in Leitfaden

2.0 August/2022 Edwin Macias .
geandert

Abschnitt Logische Zugriffskontrolle
geandert:

3.0 Marz/2023 Edwin Macias Der Text, der sich auf die Beendigung
der Dienstleistungen des Lieferanten

oder unterbeauftragter Dritter bezieht,
wurde neu definiert.

Abschnitt Uber die Nutzung von

4.0 Januar/2024 Omar Duran Cloud-Diensten hinzugefigt
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Qberprﬂfung abgeschlossen. Keine
Anderungen festgestellt. Keine

4.0 Januar/2025 Omar Duran Anderung der Dokumentversion

Die russische Ubersetzung wurde
entfernt

Dieses Dokument folgt dem allgemeinen Dokumentenmanagementprozess, der in beschrieben ist:
NPO-GBL-SEC-10 Richtlinie zur Dokumentenverwaltung
Genehmigt durch

Version Datum Name des Genehmigers
1.0 Juli/’2022 Edwin Macias

20 August/2022 Alejandro Valdes Flores
3.0 Marz/2023 Alejandro Valdes Flores
4.0 Januar/2024 Edwin Macias

4.0 Januar/2025 Edwin Macias

Dieses Dokument wurde mit einem Ubersetzungsprogramm erstellt
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Requisitos de segurancga da informacgao para

fornecedores
Introduciao e Estas diretrizes estabelecem os requisitos de seguranga da informacdo (doravante
objetivo denominados "Diretrizes de segurang¢a") a serem cumpridos por todos os fornecedores do

cliente (doravante denominados "Nemak").

O objetivo destas Diretrizes de segurancga é proteger qualquer Informacdo. As Diretrizes de
Segurancga séo parte integrante de qualquer contrato firmado entre a Nemak e o Fornecedor, e
o Fornecedor devera cumpri-las para proteger a confidencialidade e a integridade das
Informagdes. Esses requisitos podem ser complementados por meio de outros requisitos de
seguranga, qualquer acordo de nivel de servigo ou qualquer outro documento acordado entre a
Nemak e o fornecedor.

Escopo Este documento se aplica a todos os fornecedores que tenham ou possam ter acesso a
qualquer tipo de informacéo de propriedade e/ou divulgada pela Nemak.

Excecodes Caso nao seja possivel cumprir um requisito de seguranga, ele deve ser notificado a Nemak no
seguinte e-mail para a avaliagdo correspondente: isec.suppliers@nemak.com

Objetivo Informar o Fornecedor sobre todas as Diretrizes de Seguranga que ele deve cumprir para
proteger as Informacgdes divulgadas pela Nemak.

Definigoes Nemak
Nemak, S.A.B. de C.V. e suas subsidiarias.

Acordo

Qualquer contrato, ordem de compra, carta de nomeagao ou outro documento que estabelega
os termos e condi¢cdes sob os quais os produtos e/ou servigos devem ser fornecidos e/ou
prestados a Nemak.

CSIRT (Equipe de Resposta a Incidentes de Segurancga Cibernética)
Equipe de resposta a incidentes de seguranga cibernética da Nemak.

Informagobes
Todas as informagdes confidenciais e proprietarias mantidas pela Nemak ou seus negécios,
clientes, fornecedores ou terceiros, e relacionadas de alguma forma a eles.

Auditoria
Revisdo periodica do desempenho e da conformidade do Fornecedor com qualquer Contrato.

Fornecedor
Qualquer pessoa fisica ou juridica que fornega produtos e/ou servigos a Nemak.

Plataformas e servicos de infraestrutura
Sistemas, aplicativos e/ou elementos de rede e bancos de dados da Nemak.

Recursos fisicos

Hardware ou equipamento fisico usado exclusivamente para fins de prestacdo dos servigos ou
fornecimento dos produtos (por exemplo, computadores, impressoras, servidores, monitores,
dispositivos moveis, midia de armazenamento removivel, etc.).

Recursos Iégicos
Software, sistemas ou aplicativos aos quais o acesso é concedido exclusivamente para fins de
prestacdo dos servigos ou fornecimento dos produtos.
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SLA

Contrato de nivel de servigo

Funcgoes e
responsabilidades

Nemak:

Comunicar os regulamentos e medidas apropriados da Nemak a terceiros
Fornecedor:

Garantir

a conformidade com os requisitos de seguranga da informagéao

Requisitos gerais

O Fornecedor devera tomar todas as medidas necessarias para proteger quaisquer
Informagdes as quais tenha acesso, incluindo as Plataformas e Servigos da
Infraestrutura da Nemak, sejam elas derivadas da prestagdo de servigos ou do
fornecimento de produtos ou por qualquer outro motivo pelo qual o Fornecedor
necessite acessar as Informagdes, a Plataforma e/ou os Servigos de Infraestrutura da
Nemak.

O Fornecedor devera cumprir e fazer com que todos os subcontratados cumpram as
Diretrizes de Seguranga aqui estabelecidas e devera manter evidéncias que
demonstrem essa conformidade.

Sempre cumpra estas Diretrizes de seguranga, mesmo que o0 escopo dos servigos
tenha sido modificado pela Nemak e pelo Fornecedor.

Assinar o Global Business Code for Suppliers da Nemak, entendendo-se que somente
as Diretrizes de Seguranca relacionadas aos servicos a serem prestados serado
aplicaveis ao Fornecedor.

Confidencialidade

O Fornecedor reconhece que as Informagbes divulgadas pela Nemak, as quais o
Fornecedor, seus funcionarios ou pessoal subcontratado tém e/ou terdo acesso, sao
de propriedade da Nemak, de seus clientes, fornecedores e/ou terceiros, e estdo
protegidas por compromissos de confidencialidade.

O Fornecedor devera estabelecer politicas, procedimentos e controles para evitar
qualquer divulgagdo nado autorizada das Informagdes por funcionarios ou pessoal
subcontratado que tenha acesso as Informacdes.

O acesso as Informagdes e a Plataforma de Infraestrutura e aos Servigcos devera ser
concedido somente aos funcionarios e/ou pessoal subcontratado pelo Fornecedor com

base na necessidade de conhecimento e somente com relacdo a prestagdo dos
servigos ou fornecimento de produtos.

O Fornecedor declara e garante que os dados pessoais ou informagdes confidenciais
somente poderdo ser utilizados para fins comerciais e em estrito alinhamento com
quaisquer Contratos entre as partes, bem como com quaisquer politicas da Nemak e
com a legislagao aplicavel.

O Fornecedor devera garantir a confidencialidade das Informagdes as quais tem acesso
por meio da assinatura de um ou varios acordos de nao divulgagao.

O Fornecedor devera tomar medidas proativas para proteger corretamente os dados
pessoais ou as informagdes confidenciais que lhe forem divulgadas para fins de
fornecimento de produtos e/ou servigos.

Seguranga fisica

O fornecedor deve garantir que os dados pessoais e as informagdes confidenciais
sejam acessados apenas por pessoal autorizado, de acordo com a necessidade de
conhecimento.

O Fornecedor deve tomar as medidas necessarias para proteger suas proprias
instalagdes, equipamentos e infraestrutura de TI.
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O pessoal do fornecedor e/ou subcontratado deve sempre cumprir as politicas e os
procedimentos de seguranca fisica da Nemak.

Pessoal do
fornecedor

O pessoal do fornecedor deve evitar quaisquer conflitos de interesse, conforme
estabelecido no Cédigo Comercial Global para Fornecedores da Nemak.

O Fornecedor sera responsavel pelo fato de que sua equipe & competente e/ou
certificada para a prestagao dos servigos e que mantém esse nivel durante a vigéncia
do Contrato. A competéncia e/ou certificacdo da equipe deve poder ser demonstrada
de forma satisfatéria para a Nemak.

O Fornecedor devera informar seu pessoal por escrito sobre o conteldo deste
documento. Caso seja necessario, a Nemak podera solicitar ao Fornecedor que
confirme por escrito que informou seu pessoal sobre o conteudo deste documento, e 0
Fornecedor devera garantir a estrita adesdo e cumprimento do mesmo por seu pessoal
ou por qualquer pessoal subcontratado.

Politica de uso

O Fornecedor devera sempre fazer bom uso dos Recursos Fisicos e Légicos fornecidos

aceitavel da pela Nemak

infraestrutura de

TI

Controle de Os funcionarios e/ou pessoal subcontratado pelo Fornecedor devem aceitar os

acesso légico

requisitos de Segurangca da Informac&o. A evidéncia da aceitagdo de tais termos e
condigdes devera estar disponivel caso seja exigida por qualquer auditoria ou para
quaisquer outros fins.

O fornecedor concorda em ter uma politica para senhas em seus proprios sistemas de
infraestrutura, com os seguintes critérios:

Comprimento minimo de 10 caracteres, com pelo menos um caractere de cada um
dos grupos de 3 caracteres (mindsculas, maiusculas, niumeros).

Os sistemas devem ser configurados para exigir a alteragdo da senha pelo menos
uma vez a cada 12 meses, ou imediatamente, caso haja a menor indicagcéo de que
a senha tenha sido comprometida de alguma forma, ou se houver duvida de que
um terceiro possa conhecé-la.

Apds a rescisao dos servigos ou do contrato, o Fornecedor devera desativar ou eliminar
as contas de funcionarios ou de terceiros para usar a infraestrutura de Tl do Fornecedor.

Se a Nemak fornecer contas e senhas para conexao aos sistemas da Nemak, elas nao
deverao ser divulgadas e/ou compartilhadas com terceiros ou funcionarios do
Fornecedor que nao fagam parte da prestagao dos servigcos ou do fornecimento de
produtos. Para contas individualizadas concedidas pela Nemak, elas nao devem ser
divulgadas e/ou compartilhadas entre funcionarios, mesmo que fagam parte da
prestacdo dos servigos ou do fornecimento de produtos.

O fornecedor sera responsavel por qualquer atividade realizada com as contas e
senhas fornecidas pela Nemak ao pessoal do fornecedor.
A Nemak encerrara o acesso do Fornecedor as Informagées quando:

O propésito foi cumprido.

O Fornecedor violou estas Diretrizes de Seguranga.

Qualquer atividade suspeita é detectada.

Quando Nemak achar conveniente.
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Caso a Nemak fornega contas de usuario (por exemplo, contas do Active Directory,
acesso VPN, e-mail, etc.) ao Fornecedor ou a terceiros subcontratados pelo
Fornecedor, o Fornecedor devera notificar imediatamente a Nemak caso se aplique
qualquer uma das situagdes a seguir:

O funcionario ou terceiro subcontratado for demitido ou nao tiver mais uma relagao
contratual com o Fornecedor.

O funcionario ou terceiro subcontratado ndo esta mais prestando servigos a Nemak.

As notificagbes devem ser enviadas ao gerente de contato com o fornecedor da Nemak
e a Seguranga da Informagédo da Nemak: isec.suppliers@nemak.com

Gerenciamento de Acesso a rede

infraestrutura de

TI

A rede do Fornecedor deve ser protegida por firewalls e s6 pode ser acessada pelo
pessoal do Fornecedor.

O pessoal do fornecedor deve usar um usuario de diretério ativo para se conectar a
rede.

Apagamento seguro

Apds o término do relacionamento comercial com a Nemak ou quando solicitado pela
Nemak, o que ocorrer primeiro, o Fornecedor devera aplicar a exclusdo segura de
informagdes para garantir a exclusdo adequada (ou devolugdo, se aplicavel) das
Informacdes.

Protegéo antimalware

O Fornecedor mantera os produtos e equipamentos usados para a prestagdo dos
servigos ou fornecimento dos produtos com as versdes e atualizagbes antimalware
mais recentes fornecidas pelo fabricante. O firewall do equipamento de informatica
deve estar ativado para bloquear qualquer tentativa de malware.

Gerenciamento de vulnerabilidades

O Fornecedor devera procurar vulnerabilidades na Infraestrutura de Tl para detectar,
notificar e remediar as vulnerabilidades encontradas na prestagdo dos servigos ou no
fornecimento de produtos, bem como nos equipamentos do Fornecedor usados para a
prestacdo dos servigos ou fornecimento de produtos.

O fornecedor deve implementar um plano de corregdo em caso de vulnerabilidades.

Patching de sistemas

O fornecedor deve garantir que servidores, PCs de usuarios e dispositivos méveis
sejam corrigidos no prazo maximo de 60 dias apd6s o langamento da corregao.

Remover acesso a VPN

O Fornecedor concorda em usar a VPN para se conectar as suas instalacbes somente
com a autenticacdo do Active Directory e nenhuma outra opgado de conexdo. Se
possivel, o Fornecedor devera usar a autenticagdo multifator com a VPN.

O acesso a VPN nao deve ser compartilhado entre individuos.
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Uso de servigos
em nuvem

No caso de provedores de servigos em nuvem, o Fornecedor concorda em incluir as seguintes
disposigdes para a protecao dos dados da Nemak e a disponibilidade dos servigos:

Fornecer suporte dedicado no caso de um incidente de seguranga da informagéo no
ambiente do servigo de nuvem.

Apoiar a organizagao na coleta de evidéncias digitais, levando em consideragao as leis
e os regulamentos para evidéncias digitais em diferentes jurisdi¢des.

Fornecer o backup necessario de dados e informagdes de configuragdo e gerenciar
com seguranga os backups, conforme aplicavel.

Fornecer e devolver informagdes, como arquivos de configuragdo, codigo-fonte,
registros e dados de propriedade da organizagdo, quando solicitado durante a
prestacao do servigo ou ao término do servigo.

O provedor de servigos em nuvem sempre deve notificar:

Alteragbes na infraestrutura técnica (por exemplo, realocagao, reconfiguragdo ou
alteragdes em hardware ou software) que afetem ou alterem a oferta de servigos em
nuvem.

Processamento ou armazenamento de informagdes em uma nova jurisdigdo geografica
ou legal.

Uso de provedores de servigos de nuvem de pares ou outros subcontratados (incluindo
a alteragao de partes existentes ou o uso de novas partes).

Conscientizagao
sobre seguranga
da informagao

O Fornecedor deve implementar programas de conscientizacdo e aprendizado (entre
seus funcionarios) com relacdo a seguranga das informagdes, tomando medidas
preventivas e implementando politicas, procedimentos e controles sobre como
classificar e gerenciar informacgdes.

O fornecedor deve fornecer aos seus funcionarios treinamento basico de segurancga
pelo menos uma vez por ano, garantindo que eles estejam cientes:

Riscos de phishing
Manter sua senha segura
Uso de senhas fortes
Engenharia social

Midia social

Riscos de
seguranga
cibernética e
gerenciamento de
incidentes

O fornecedor deve identificar os riscos de seguranga cibernética e tomar as medidas
adequadas para evitar incidentes de seguranca.

Caso o fornecedor esteja envolvido em um incidente de seguranga que afete a Nemak,
o fornecedor, em coordenagdo com o CSIRT, devera trabalhar em conjunto para
retornar as operagdes normais.

O Fornecedor deve notificar imediatamente a Nemak sobre qualquer incidente de
seguranga cibernética real ou potencial e violagdo de dados.

Continuidade dos

O fornecedor deverd desenvolver planos de continuidade de negécios para sistemas

negocios criticos. Esses planos devem incluir, entre outros, procedimentos de recuperagao de
desastres que sejam testados pelo menos uma vez por ano.
Auditoria A Nemak tera o direito de:

Auditar o desempenho e a conformidade do Fornecedor com estas Diretrizes de
Seguranga.

Solicitar acesso a relatdrios/certificados de terceiros que validem a conformidade
com os controles vinculados a prestacdo dos servigos ou ao fornecimento de
produtos.
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Conformidade O Fornecedor devera fazer bom uso de todos os direitos de propriedade intelectual e
direitos autorais da Nemak e de terceiros.

O fornecedor sera responsavel perante a Nemak em relagdo a qualquer violagado de
suas responsabilidades estabelecidas nestas Diretrizes de seguranga.

O nao cumprimento destas Diretrizes de Seguranca pelo Fornecedor ou por qualquer
de seus funcionarios subcontratados podera resultar em penalidades, conforme
especificado no Contrato e nas leis aplicaveis.

O fornecedor concorda em indenizar, defender e isentar a Nemak de responsabilidade
no caso de qualquer reclamacdo decorrente de violagdo destas Diretrizes de
seguranga.

Estas Diretrizes de Seguranca podem ser atualizadas periodicamente. O Fornecedor
devera cumprir estas Diretrizes de Seguranga enquanto mantiver um relacionamento
comercial com a Nemak.

Informagdes de Em caso de duvidas ou comentarios sobre esta diretriz, entre em contato com a Nemak's
contato Information Security pelo e-mail isec.suppliers@nemak.com.
Revisées
Verséao Data Solicitante Descri¢ao das alteragoes
1.0 Julho/2022 Ricardo Serrano Criacao de diretrizes
20 Agosto/2022 Edwin Macias Fprm?to do documento alterado para
diretriz
A secado Controle de acesso I6gico foi
alterada:
3.0 Margo/2023 Edwin Macias O texto relacionado ao término dos
servigos do Fornecedor ou de
Terceiros Subcontratados foi
redefinido.
4.0 Janeiro/2024 Omar Duran Adicionada a secéo Uso de servigos

em nuvem

Revisao concluida. Ndo foram
_ identificadas alteragées. Nenhuma
4.0 Janeiro/2025 Omar Duran alteracéo na vers&o do documento

A tradugéo para o russo foi removida

Este documento segue o processo geral de gerenciamento de documentos descrito em:
NPO-GBL-SEC-10 Politica de gerenciamento de documentos

Aprovado por

Verséao Data Nome do aprovador
1.0 Julho/2022 Edwin Macias

2.0 Agosto/2022 Alejandro Valdes Flores
3.0 Margo/2023 Alejandro Valdes Flores
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Pozadavky na zabezpeceni informaci pro dodavatele leden 2025

Uvod a uéel Tyto pokyny stanovi pozadavky na bezpe€nost informaci (dale jen "bezpecnostni pokyny"), které

musi dodrZovat v8ichni dodavatelé zakaznika (dale jen "Nemak").
Ugelem t&chto bezpe&nostnich pokynd je chranit veskeré informace. Bezpe&nostni pokyny tvori
nedilnou sou¢ast kazdé smlouvy uzaviené mezi spole¢nosti Nemak a Dodavatelem a Dodavatel
je povinen je dodrzovat, aby chranil davérnost a integritu Informaci. Tyto pozadavky mohou byt
doplnény prostfednictvim dalSich bezpeénostnich poZadavkd, jakékoli dohody o Urovni sluzeb
nebo jiného dokumentu dohodnutého mezi spole¢nosti Nemak a Dodavatelem.

Oblast Tento dokument se vztahuje na vSechny dodavatele, ktefi maji nebo mohou mit pfistup k

pusobnosti jakémukoli typu informaci vlastnénych a/nebo zverejnénych spolec¢nosti Nemak.

Vyjimky V pfipadé&, Ze neni mozné splnit bezpe€nostni pozadavek, je tfeba to oznamit spole€nosti Nemak
na nasledujici e-mailovou adresu pro jeho odpovidajici vyhodnoceni:
isec.suppliers@nemak.com.

Cil informovat dodavatele o vSech bezpecénostnich pokynech, které musi dodrzovat, aby ochranil
informace zvefejnéné spolecnosti Nemak.

Definice Nemak
Nemak, S.A.B. de C.V. a jeji dcefiné spole€nosti.

Dohoda
Jakakoli smlouva, objednavka, nominacni dopis nebo jiny dokument, ktery stanovi podminky,
za nichz maji byt spole¢nosti Nemak dodavany a/nebo poskytovany produkty a/nebo sluzby.
CSIRT (Cyber Security Incident Response Team)
Nemakuv tym pro feSeni kybernetickych bezpecnostnich incident(.
Informace
Veskeré duvérné a vlastnické informace, které ma spole¢nost Nemak nebo jeji podniky, klienti,
dodavatelé nebo jakakoli tfeti strana k dispozici a které se ji jakymkoli zplisobem tykaiji.
Audit
Pravidelna kontrola vykonu dodavatele a jeho souladu s jakoukoli dohodou.
Dodavatel
Jakakoli fyzicka nebo pravnicka osoba, ktera spoleCnosti Nemak poskytuje produkty a/nebo
sluzby.
Platformy a sluzby infrastruktury
systémy, aplikace a/nebo sitové prvky a databaze spolec¢nosti Nemak.
Fyzické zdroje
Hardware nebo fyzické vybaveni pouzivané vyhradné pro ucely poskytovani sluzeb nebo
dodavek produktd (napf. pocitaCe, tiskarny, servery, monitory, mobilni zafizeni, vyménna
pamétova média atd.).
Logické zdroje
Software, systémy nebo aplikace, ke kterym je pfistup udélen vyhradné pro ucely poskytovani
sluzeb nebo dodavek produktd.
SLA
Dohoda o urovni sluzeb
Process, Information Security Requirements for Suppliers Page 28 of 66

Area: Information Security

©Nemak | Public


mailto:isec.suppliers@nemak.com

Nemak

Role a
odpovédnosti

Nemak:
Sdélova
Dodava

ni pfislusnych predpisl a opatfeni spole¢nosti Nemak tfetim stranam.
tel:

Zajisténi souladu s pozadavky na bezpecnost informaci

Obecné
pozadavky

Dodavatel je povinen pfijmout veSkera nezbytna opatfeni k ochrané vsech informaci, ke
kterym ma pfistup, v€etné platforem a sluzeb infrastruktury spole¢nosti Nemak, at’ uz
vyplyvaji z poskytovani sluzeb nebo dodavek produktl nebo z jakéhokoli jiného divodu,
pro ktery Dodavatel potfebuje pfistup k informacim, platformé& a/nebo sluzbam
infrastruktury spole&nosti Nemak.

Dodavatel je povinen dodrzovat bezpe€nostni pokyny stanovené v tomto dokumentu a
zajistit, aby je dodrZovali i jeho subdodavatelé, a uchovavat doklady, které toto
dodrzovani prokazuiji.

Vzdy dodrzujte tyto bezpec€nostni pokyny, a to i v pfipadé, Ze rozsah sluzeb byl
spole¢nosti Nemak a dodavatelem upraven.

Podepiste Globalni obchodni kodex spole€nosti Nemak pro dodavatele, pficemz se
rozumi, Zze na dodavatele se vztahuji pouze ty bezpeénostni pokyny, které se tykaji
poskytovanych sluzeb.

Duvérnost

Dodavatel bere na védomi, Ze informace sdélené spolecnosti Nemak, ke kterym maji
a/nebo budou mit pfistup dodavatel, jeho zaméstnanci nebo subdodavatelé, jsou
majetkem spolecnosti Nemak, jejich klientll, dodavatelt a/nebo tfetich stran a jsou
chrédnény zavazky micenlivosti.

Dodavatel zavede =zasady, postupy a kontrolni mechanismy, které zabrani
neopravnénému vyzrazeni informaci zaméstnanci nebo subdodavateli, ktefi maji k
informacim pfistup.

Pristup k informacim a k platformé infrastruktury a sluzbam bude umoznén pouze tém
zameéstnancum a/nebo pracovnikiim, které dodavatel najal jako subdodavatele, a to na
zakladé potieby védét a vyhradné v souvislosti s poskytovanim sluzeb nebo dodavkami
produkt(.

Dodavatel prohlasuje a zarucuje, Ze osobni Udaje nebo diivérné informace mohou byt
pouzity pouze pro obchodni UCely a v pfisném souladu se vSemi dohodami mezi
stranami, jakoZ i se vSemi zasadami spole€nosti Nemak a platnymi pravnimi pfedpisy.

Dodavatel zajisti davérnost informaci, ke kterym ma pfistup, uzavienim jedné nebo vice
dohod o mi¢enlivosti.

Dodavatel pfijme proaktivni opatfeni k fadnému zabezpeceni osobnich udaju nebo
davérnych informaci, které mu byly sdéleny za u¢elem dodavky vyrobk( a/nebo sluzeb.

Fyzicka
bezpecnost

Dodavatel zajisti, aby k osobnim udajum a divérnym informacim méli pfistup pouze
opravneéni pracovnici na zakladé zasady "need-to-know".

Dodavatel pfijme nezbytna opatfeni k ochrané svych vlastnich zafizeni a IT vybaveni a
infrastruktury.

Dodavatel a/nebo subdodavatelsky personal musi vzdy dodrzovat zasady a postupy
fyzické bezpecnosti spolec¢nosti Nemak.

Personal
dodavatele

Zaméstnanci dodavatele se musi vyvarovat jakéhokoli stfetu zajmd, jak je uvedeno v
Globalnim obchodnim kodexu pro dodavatele spole€nosti Nemak.
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Dodavatel odpovida za to, Ze jeho zaméstnanci jsou zpUsobili a/nebo certifikovani pro
poskytovani sluzeb a Ze si tuto Uroven udrzi po celou dobu trvani Smlouvy. ZpUsobilost
a/nebo certifikaci personalu musi byt mozné prokazat ke spokojenosti spole¢nosti
Nemak.

Dodavatel je povinen pisemné informovat své zaméstnance o obsahu tohoto
dokumentu. V pfipadé potfeby mlze spoleénost Nemak pozadat dodavatele, aby
pisemné potvrdil, Ze informoval své zaméstnance o obsahu tohoto dokumentu, a
dodavatel zajisti, aby jej jeho zaméstnanci nebo zaméstnanci subdodavatelt dUsledné
dodrzZovali.

Zasady
prijatelného
pouzivani
infrastruktury IT

Dodavatel musi vzdy fadné vyuzivat fyzické a logické zdroje poskytnuté spolecnosti
Nemak.

Logické fizeni
pristupu

Zaméstnanci a/nebo pracovnici najati subdodavatelem musi akceptovat pozadavky na
bezpecnost informaci. Dikaz o pfijeti téchto podminek musi byt k dispozici, pokud to
vyZaduje jakykoli audit nebo pro jiné ucely.

Dodavatel souhlasi s tim, Ze bude mit politiku pro hesla ve svych vlastnich
infrastrukturnich systémech, ktera bude splfiovat nasledujici kritéria:

Minimalni délka je 10 znaku, pficemz kazdy ze tfi skupin znak(l (mala pismena,
velka pismena, Cislice) musi obsahovat alespon jeden znak.

Systémy by mély byt nakonfigurovany tak, aby vyZadovaly zménu hesla alespon
jednou za 12 mésicd nebo okamzité, pokud se objevi sebemensi naznak, ze heslo
bylo jakymkoli zpisobem prozrazeno, nebo pokud existuje pochybnost, Ze by ho
mohla znat tfeti strana.

Po ukongeni sluzeb nebo smlouvy dodavatel zakaze nebo zrusi ity zaméstnancli nebo
tfetich stran pro pouzivani IT infrastruktury dodavatele.

Pokud spole¢nost Nemak poskytne Uéty a hesla pro pfipojeni k systémim spoleénosti
Nemak, nesméji byt zpfistupnény a/nebo sdileny s zadnou ftfeti stranou nebo
zameéstnanci dodavatele, ktefi se nepodileji na poskytovani sluzeb nebo dodavkach
produktd. V pfipadé individualnich Géta poskytnutych spoleénosti Nemak nesmi byt tyto
UCty zvefejnény a/nebo sdileny mezi zaméstnanci, i kdyZ jsou soucasti poskytovani
sluzeb nebo dodavek produktd.

Dodavatel odpovida za veskeré c¢innosti provadéné pomoci Uétd a hesel, které
spole¢nost Nemak poskytla pracovnikim dodavatele.
Spole¢nost Nemak ukongi pfistup Dodavatele k Informacim, pokud:

Ugel byl splnén.

Dodavatel porusil tyto bezpe&nostni pokyny.

Zjisti se jakakoli podeziela aktivita.

KdyZ to Nemak uzna za vhodné.
V pfipadég, Ze spoleCnost Nemak poskytuje uzZivatelské ucéty (napf. ucty Active Directory,
pfistup k VPN, e-mail atd.) dodavateli nebo tfetim stranam, které si dodavatel najal jako

subdodavatele, musi dodavatel neprodlené informovat spoleénost Nemak, pokud
nastane néktera z nasledujicich situaci:

Zaméstnanec nebo subdodavatelska treti strana je propudtén nebo jiz neni ve
smluvnim vztahu s dodavatelem.
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Zameéstnanec nebo subdodavatelska tfeti strana jiz neposkytuje spoleénosti Nemak
sluzby.

Oznameni musi byt zaslano manazerovi pro styk s dodavateli spolec¢nosti Nemak a
oddéleni bezpecnosti informaci spole¢nosti Nemak: isec.suppliers@nemak.com.

Sprava
infrastruktury IT

Pristup k siti

Sit dodavatele musi byt chranéna firewally a pfistup k ni mohou mit pouze zaméstnanci
dodavatele.

Pracovnici dodavatele musi pro pfipojeni k siti pouzivat uZivatele aktivniho adresare.
Bezpecné vymazani
Po ukonceni obchodniho vztahu se spole¢nosti Nemak nebo na zadost spolecnosti
Nemak, podle toho, co nastane dfive, Dodavatel pouZije bezpe¢ny vymaz informaci,
aby zajistil fadné vymazani (nebo pfipadné vraceni) Informaci.
Ochrana proti malwaru
Dodavatel bude udrzovat produkty a zafizeni pouzivané pro poskytovani sluzeb nebo
dodavku produktd s nejnovéjSimi verzemi antimalwaru a aktualizacemi poskytovanymi
vyrobcem. Firewall v poCitaovém vybaveni musi byt povolen tak, aby blokoval jakykoli
pokus o Skodlivy software.
Sprava zranitelnosti
Dodavatel je povinen vyhledavat zranitelnosti v ramci IT infrastruktury, odhalovat,
oznamovat a odstrafovat zranitelnosti zjisténé pfi poskytovani sluzeb nebo dodavkach
produktll, jakoz i v zafizenich dodavatele pouzivanych pfi poskytovani sluzeb nebo
dodavkach produktd.
Dodavatel zavede plan napravy v pfipadé jakychkoli zranitelnosti.

Zaplatovani systémd

Dodavatel zajisti, aby byly servery, uzivatelské pocitaCe a mobilni zafizeni opraveny
nejpozdéji do 60 dnl od vydani zaplaty.

Odebrani pristupu k siti VPN
Dodavatel se zavazuje pouzivat pro pfipojeni ke svym zafizenim pouze VPN s ovéfenim
Active Directory a bez jinych moznosti pfipojeni. Pokud je to mozné, musi dodavatel

pouzivat vicefaktorové ovérovani pomoci VPN.

Pfistup do sité VPN nesmi byt sdilen mezi jednotlivci.

Pouzivani
cloudovych
sluzeb

V prfipadé poskytovateld cloudovych sluzeb se dodavatel zavazuje zahrnout nasledujici
ustanoveni o ochrané dat spole¢nosti Nemak a dostupnosti sluzeb:

Poskytovani specializované podpory v pfipadé incidentu v oblasti bezpe¢nosti informaci
v prostiedi cloudovych sluzeb.

Podporovat organizaci pfi shromazdovani digitalnich dukaz( s ohledem na zakony a
predpisy pro digitalni dikazy v raznych jurisdikcich.

Zajistovani pozadovaného zélohovani dat a informaci o konfiguraci a pfipadna
bezpec€na sprava zaloh.
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Poskytnout a vratit informace, jako jsou konfiguracni soubory, zdrojovy kéd, protokoly a
data, které jsou ve vlastnictvi organizace, pokud o to organizace pozada bé&hem
poskytovani sluzby nebo pfi jejim ukonc&eni.

Poskytovatel cloudovych sluzeb musi vzdy informovat:

Zmény technické infrastruktury (napf. pfemisténi, rekonfigurace nebo zmény hardwaru
Ci softwaru), které ovliviiuji nebo méni nabidku cloudovych sluzeb.

Zpracovani nebo ukladani informaci v nové zemépisné nebo pravni jurisdikci.

Vyuzivani rovnocennych poskytovatelt cloudovych sluZzeb nebo jinych subdodavatell
(v€etn& zmény stavajicich nebo vyuziti novych stran).

Informovanost o
bezpecnosti
informaci

Dodavatel musi zavést programy zvySovani povédomi a vzdélavani (pro vSechny své
zameéstnance), pokud jde o bezpecnost informaci, pfijimani preventivnich opatfeni a
zavadeéni zasad, postupu a kontrolnich mechanismu pro klasifikaci a spravu informaci.

Dodavatel musi svym zaméstnancim alespon jednou ro¢né poskytnout zakladni
bezpecnostni Skoleni a zajistit, aby byli seznameni s:

Rizika phishingu
Udrzovani hesla v bezpeci
Pouzivani silnych hesel
Socialni inzenyrstvi
Socialni média

Rizika
kybernetické
bezpecénosti a
fizeni incidentt

Dodavatel musi identifikovat rizika kybernetické bezpec&nosti a pfijmout vhodna opatfeni
k pfedchazeni bezpecnostnim incidentiim.

V pfipadé, Ze je dodavatel zapojen do bezpeCnostniho incidentu, ktery ovlivni
spole€nost Nemak, bude dodavatel v koordinaci s CSIRT spolupracovat na obnoveni
béZného provozu.

Dodavatel je povinen neprodlené informovat spole¢nost Nemak o jakémkoli skute¢ném
nebo potencialnim kybernetickém bezpecnostnim incidentu a naruseni bezpecénosti dat.

Kontinuita Dodavatel vypracuje plany kontinuity provozu pro kritické systémy. Tyto plany musi
podnikani mimo jiné zahrnovat postupy obnovy po havarii, které se testuji alespor jednou ro¢né.
Audit Spoleénost Nemak ma pravo:
auditovat vykonnost dodavatele a dodrZovani téchto bezpecnostnich pokyna.
Vyzadat si pfistup ke zpravam/certifikatam tfetich stran, které potvrzuji soulad s
kontrolami souvisejicimi s poskytovanim sluzeb nebo dodavkami vyrobkd.
Dodrzovani Dodavatel je povinen Fadné vyuzivat veSkerd prava duSevniho vlastnictvi a autorska
predpist prava spole¢nosti Nemak a tfetich stran.

Dodavatel je odpovédny spoleCnosti Nemak za jakékoli poruseni svych povinnosti
uvedenych v téchto bezpecénostnich pokynech.

Nedodrzeni téchto bezpecnostnich pokynt ze strany dodavatele nebo jeho
subdodavatell muze byt divodem k sankcim uvedenym ve smlouvé a platnych
zakonech.

Dodavatel se zavazuje odskodnit spoleCnost Nemak, hajit ji a zbavit ji odpovédnosti v
pfipadé jakychkoli narokl vyplyvajicich z poruseni téchto bezpecnostnich pokynd.
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Tyto bezpenostni pokyny mohou byt €as od €asu aktualizovany. Dodavatel je povinen
dodrzovat tyto bezpecnostni pokyny po celou dobu trvani obchodniho vztahu se
spole€nosti Nemak.

Kontaktni Pokud mate dotazy nebo pfipominky k tomuto pokynu, muzete se obratit na oddéleni
informace bezpecnosti informaci spolecnosti Nemak na adrese isec.suppliers@nemak.com.
Revize

Verze Datum Zadatel Popis zmén

1.0 Cervenec/2022 Ricardo Serrano Vytvoreni pokyn(

20 srpen/2022 Edwin Macias Zména formatu dokumentu na pokyny

Sekce Rizeni logického pristupu
zménéna:
3.0 bfezen/2023 Edwin Macias Text tykajici se ukonéeni sluzeb

dodavatele nebo subdodavatelskych
tfetich stran byl nové definovan.

Pfidana sekce PouZivani cloudovych

4.0 leden/2024 Omar Duran L
sluzeb
Recenze dokoncena. Nebyly zjistény
Zadné zmeény. Zadna zména verze
4.0 leden/2025 Omar Duran dokumentu

Rusky preklad odstranén

Tento dokument se Fidi obecnym postupem spravy dokumentt popsanym v:
NPO-GBL-SEC-10 Zasady spravy dokumentt

Schvaleno
Verze Datum Jméno schvalovatele
1.0 Cervenec/2022 Edwin Macias
2.0 srpen/2022 Alejandro Valdes Flores
3.0 bfezen/2023 Alejandro Valdes Flores
4.0 leden/2024 Edwin Macias
4.0 leden/2025 Edwin Macias

Tento dokument byl vytvoren pomoci prekladace.
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NGU-GBL-SEC-28 Version: 4
ema Last Updated: 01/2025

Scope: Global Guideline

Poziadavky na bezpeénost’ informacii pre dodavatelov januar 2025

Uvod a uéel Tieto pokyny stanovuju poziadavky na bezpeénost informacii (dalej len "bezpecnostné pokyny"),
ktoré musia dodrzZiavat vSetci doddvatelia zdkaznika (d'alej len "Nemak").
Ugelom tychto bezpe&nostnych pokynov je chranit akékolvek informacie. Bezpe&nostné pokyny
tvoria neoddelitelnt su€ast kazdej zmluvy uzavretej medzi spolo€nostou Nemak a Dodavatelom
a Dodavatel je povinny ich dodrziavat' s cielom chranit dovernost a integritu Informacii. Tieto
poziadavky moézu byt doplnené prostrednictvom dalSich bezpelnostnych poziadaviek,
akejkolvek dohody o urovni sluzieb alebo akéhokolvek iného dokumentu dohodnutého medzi
spoloénostou Nemak a Dodavatefom.

Rozsah Tento dokument sa vztahuje na vSetkych dodavatelov, ktori maju alebo mézu mat pristup k

posobnosti akémukolvek typu informacii, ktoré vlastni a/alebo zverejiuje spolo¢nost Nemak.

Vynimky V pripade, Ze nie je mozné splnit bezpecnostnu poziadavku, je potrebné ju oznamit spolo¢nosti
Nemak na nasledujuci e-mail, aby ju mohla prislu§ne vyhodnotit: isec.suppliers@nemak.com

Ciel Informovat Dodavatela o vSetkych Bezpecnostnych pokynoch, ktoré musi dodrziavat, aby
ochranil Informacie zverejnené spolo¢nostou Nemak.

Definicie Nemak
Nemak, S.A.B. de C.V. a jej dcérske spolo¢nosti.
Dohoda
Akakolvek zmluva, objednavka, menovaci dekrét alebo iny dokument, v ktorom su stanovené
podmienky, za ktorych sa maju spolo¢nosti Nemak dodavat a/alebo poskytovat vyrobky a/alebo
sluzby.
CSIRT (Cyber Security Incident Response Team)
Tim Nemak pre rieSenie kybernetickych bezpe€nostnych incidentov.
Informdcie
VSetky déverné a vlastnicke informacie, ktoré ma spolo¢nost Nemak alebo jej podniky, klienti,
dodavatelia alebo akakolvek tretia strana a ktoré sa jej akymkolvek spdésobom tykaju.
Audit
Pravidelna kontrola vykonu a dodrZiavania akejkolvek dohody zo strany dodavatela.
Dodavatel’
Kazda fyzicka alebo pravnicka osoba, ktora poskytuje produkty a/alebo sluzby spoloénosti
Nemak.
Platformy a sluzby infrasStruktiry
systémy, aplikacie a/alebo sietové prvky a databazy spolo&nosti Nemak.
Fyzické zdroje
Hardvér alebo fyzické vybavenie pouzivané vylu€ne na uc€ely poskytovania sluzieb alebo
dodavky produktov (napr. pocitace, tlaCiarne, servery, monitory, mobilné zariadenia,
vymenitelné pamatové média atd.).
Logické zdroje
Softvér, systémy alebo aplikacie, ku ktorym je pristup udeleny vyluéne na Ucely poskytovania
sluzieb alebo dodavky produktov.
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Nemak

SLA
Dohoda

o urovni sluzieb

Ulohy a
zodpovednosti

Nemak:

oznamovanie prisluSnych predpisov a opatreni spolo¢nosti Nemak tretim stranam

Dodava

tel:

Zabezpecenie suladu s poziadavkami na bezpecénost informacii

VsSeobecné
poziadavky

Dodavatef je povinny prijat’ vSetky potrebné opatrenia na ochranu vsetkych informacii,
ku ktorym ma pristup, vratane platforiem a sluzieb infrastruktury spolo¢nosti Nemak, Ci
uz vyplyvaju z poskytovania sluzieb alebo dodavok produktov, alebo z akéhokolvek
iného doévodu, pre ktory Dodavatel potrebuje pristup k informaciam, platforme a/alebo
sluzbam infrastruktary spolo¢nosti Nemak.

Dodavatefl je povinny dodrziavat a zabezpedit, aby vSetci subdodavatelia dodrziavali
bezpe&nostné usmernenia uvedené v tomto dokumente, a uchovavat dokazy, ktoré
preukazuju toto dodrziavanie.

Vzdy dodrziavajte tieto bezpecnostné pokyny, a to aj v pripade, Ze spolo€nost Nemak
a Dodavatel upravili rozsah sluzieb.

Podpiste Globalny obchodny kddex spolocnosti Nemak pre dodavatelov, pricom sa
rozumie, Ze na dodavatela sa vztahuju len tie bezpe€nostné pokyny, ktoré sa tykaju
sluZieb, ktoré sa maju poskytnut.

Dovernost’

Dodavatel berie na vedomie, ze Informacie zverejnené spolo¢nostou Nemak, ku ktorym
maju a/alebo budu mat pristup Dodavatefl, jeho zamestnanci alebo subdodavatelia, su
majetkom spoloénosti Nemak, jej klientov, dodavatelov a/alebo tretich stran a su
chranené zavazkami mi¢anlivosti.

Dodavatel zavedie zasady, postupy a kontrolné mechanizmy, aby zabranil
akémukolvek neopravnenému zverejneniu informacii zamestnancami alebo
subdodavatelmi, ktori maju pristup k informaciam.

Pristup k informaciam a k infrastruktdrnej platforme a sluzbam bude umozneny len tym
zamestnancom a/alebo personalu, ktorych dodavatel najal ako subdodavatelov, a to na
zaklade potreby poznat informacie a vyluéne v suvislosti s poskytovanim sluzieb alebo
dodavkou produktov.

Dodavatel vyhlasuje a zarucuje, Ze osobné Udaje alebo déverné informacie sa mézu
pouzivat len na obchodné ucely a v prisnom sulade so vSetkymi dohodami medzi
stranami, ako aj so vSetkymi zasadami spolo¢nosti Nemak a platnymi pravnymi
predpismi.

Dodavatel zabezpec&i dovernost informacii, ku ktorym ma pristup, uzavretim jednej
alebo viacerych dohdd o mi¢anlivosti.

Dodavatel prijme proaktivne opatrenia na spravne zabezpelenie osobnych udajov
alebo doévernych informacii, ktoré mu boli poskytnuté na uUcely dodavky vyrobkov
alalebo sluzieb.

Fyzicka
bezpeénost’

Dodavatel zabezpeéi, aby k osobnym udajom a dévernym informaciam mali pristup len
opravneni pracovnici na zaklade zasady "need-to-know".

Dodavatel prijme potrebné opatrenia na ochranu svojich vlastnych zariadeni a IT
zariadeni a infraStruktdry.

Dodavatel a/alebo subdodavatelsky personal musi vzdy dodrziavat zasady a postupy
fyzickej bezpe&nosti spolocnosti Nemak.
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Personal
dodavatela

Zamestnanci dodavatela sa musia vyhybat akymkolvek konfliktom zaujmov, ako je
stanovené v Globalnom obchodnom kédexe pre dodavatelov spoloénosti Nemak.

Dodavatel zodpoveda za to, Ze jeho zamestnanci su kompetentni a/alebo certifikovani
na poskytovanie sluzieb a Ze si tuto aroven udrzia po€as trvania Zmluvy. Spdsobilost
al/alebo certifikaciu personalu musi byt mozné preukazat k spokojnosti spolo€nosti
Nemak.

Dodavatel pisomne informuje svojich zamestnancov o obsahu tohto dokumentu. V
pripade, Ze si to Nemak vyziada, mdzZe poziadat Dodavatela o pisomné potvrdenie, Zze
informoval svojich zamestnancov o obsahu tohto dokumentu, a Dodavatel zabezpedi
jeho prisne dodrZiavanie a sulad s nim zo strany svojich zamestnancov alebo v3etkych
zamestnancov subdodavatelov.

Zasady
prijatel'ného
pouzivania IT
infrastruktury

Dodavatel musi vzdy riadne vyuZivat fyzické a logické zdroje poskytnuté spolo¢nostou
Nemak

Logické riadenie
pristupu

Zamestnanci a/alebo zamestnanci subdodavatelov Dodavatela musia akceptovat
poziadavky na bezpecnost informacii. Dokaz o prijati tychto podmienok musi byt k
dispozicii, ak to vyZaduje akykolvek audit alebo na iné ucely.

Dodavatel suhlasi s tym, Zze bude mat politiku pre hesla vo svojich vlastnych
infradtruktdrnych systémoch s tymito kritériami:

Minimalna dizka 10 znakov, prisom z kazdej skupiny 3 znakov (malé, velké
pismena, €isla) musi byt aspon jeden znak.

Systémy by mali byt nakonfigurované tak, aby vyzadovali zmenu hesla asporn raz
za 12 mesiacov alebo okamzite, ak sa objavi €o i len najmenS$i naznak, ze heslo
bolo akymkolvek spdsobom kompromitované, alebo ak existuje pochybnost, Ze by
ho mohla poznat tretia strana.

Po ukonéeni sluzieb alebo zmluvy Dodavatel zakaze alebo zrusi ucty zamestnancov
alebo tretich stran na pouzivanie IT infrastruktiry Dodavatela.

Ak spolo€nost Nemak poskytne UCty a hesla na pripojenie k systémom spolo¢nosti
Nemak, nesmu byt zverejnené al/alebo poskytnuté Ziadnej tretej strane alebo
zamestnancom dodavatefla, ktori nie su sucastou poskytovania sluZieb alebo dodavok
produktov. V pripade individualnych uétov poskytnutych spolo€nostou Nemak sa nesmu
zverejnit a/alebo zdielat medzi zamestnancami, aj ked su sucastou poskytovania
sluzieb alebo dodavania produktov.

Dodavatefl je zodpovedny za vSetky €innosti vykonavané pomocou uctov a hesiel, ktoré
Nemak poskytol zamestnancom Dodavatela.
Spolo¢nost Nemak ukonéi pristup Dodavatela k Informaciam, ked:

Ugel bol spineny.

Dodavatefl porusil tieto bezpecnostné pokyny.

Zisti sa akakolvek podozriva aktivita.

Ked to Nemak uzna za vhodné.

V pripade, Ze spoloCnost Nemak poskytuje pouzivatelské ucty (napr. ucty Active
Directory, pristup VPN, e-mail atd.) Dodavatelovi alebo tretim stranam, ktoré su
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subdodavatelmi Dodavatela, Dodavatel musi okamzite informovat spolo¢nost Nemak,
ak sa uplatni niektory z nasledujucich bodov:

Zamestnanec alebo ftretia strana, s ktorou bola uzatvorena subdodavatelska
zmluva, ukonci pracovny pomer alebo uz nie je v zmluvnom vztahu s dodavatelom.

Zamestnanec alebo subdodavatelska tretia strana uz neposkytuje spolo¢nosti
Nemak sluzby.

Oznamenia sa musia zasielat manazérovi pre styk s dodavatelmi spolo€nosti Nemak a
oddeleniu informac&nej bezpec€nosti spolo€nosti Nemak: isec.suppliers@nemak.com.

Riadenie IT Pristup k sieti

infrastruktury
Siet’' dodavatela musi byt chranena firewallom a pristup k nej mézu mat len zamestnanci
dodavatela.

Pracovnici dodavatela musia na pripojenie k sieti pouzivat pouzivatela aktivheho
adresara.

Bezpecéné vymazanie
Po ukoné&eni obchodného vztahu so spolo€nostou Nemak alebo na Ziadost' spolo€nosti
Nemak, podla toho, ¢o nastane skor, Dodavatel pouzije bezpecny vymaz informacii,
aby zabezpecil riadne vymazanie (pripadne vratenie) Informacii.

Antimalvérovéa ochrana
Dodavatel bude udrziavat produkty a zariadenia pouzivané na poskytovanie sluzieb
alebo dodavku produktov s najnovSimi verziami antimalvéru a aktualizaciami
poskytovanymi vyrobcom. Firewall v po&itatovom vybaveni musi byt zapnuty tak, aby
blokoval akykolvek pokus o $kodlivy softvér.

Sprava zranitelnosti
Dodavatel je povinny skenovat zranitefnosti v ramci IT infrastruktary s ciefom odhalit,
oznamit a odstranit zranitefnosti zistené pri poskytovani sluzieb alebo dodavani
produktov, ako aj v zariadeniach Dodavatela pouzivanych na poskytovanie sluzieb
alebo dodavanie produktov.
Dodavatel musi v pripade akychkolvek zranitelnosti zaviest plan napravy.

Oprava systémov

Dodavatel zabezpedi, aby boli servery, pouzivatelské pocitate a mobilné zariadenia
opravené najneskér do 60 dni od vydania zaplaty.

Odstranenie pristupu do siete VPN
Dodavatel sa zavazuje pouzivat na pripojenie k svojim zariadeniam len siet VPN s
overenim Active Directory a bez inych moznosti pripojenia. Ak je to mozné, Dodavatel

pouzije viacfaktorovu autentifikaciu s VPN.

Pristup do VPN sa nesmie zdielat medzi jednotlivcami.

Pouzivanie V pripade poskytovatelov cloudovych sluzieb sa Dodavatel zavazuje zahrnut nasledujuce
cloudovych ustanovenia tykajuce sa ochrany udajov spolo¢nosti Nemak a dostupnosti sluzieb:
sluzieb
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Poskytovanie Specializovanej podpory v pripade incidentu informacnej bezpec¢nosti v
prostredi cloudovych sluZieb.

Podporujte organizaciu pri zhromazdovani digitalnych dékazov, priCom zohladnite
zakony a predpisy tykajuce sa digitalnych dékazov v réznych jurisdikciach.

ZabezpecCenie pozadovaného zalohovania udajov a informacii o konfiguracii a
bezpecna sprava zaloh podla potreby.

Poskytnutie a vratenie informacii, ako su konfiguraéné subory, zdrojovy kéd, protokoly
a udaje, ktoré su vo vlastnictve organizacie, na pozZiadanie poCas poskytovania sluzby
alebo pri ukonéeni sluzby.

Poskytovatel cloudovych sluzieb musi vzdy informovat

zmeny technickej infradtruktary (napr. premiestnenie, rekonfiguracia alebo zmeny
hardvéru alebo softvéru), ktoré ovplyviiuju alebo menia ponuku cloudovych sluzieb.

Spracovanie alebo uchovéavanie informacii v novej geografickej alebo pravnej jurisdikcii.

Pouzivanie rovnocennych poskytovatelov cloudovych sluZieb alebo inych
subdodavatelov (vratane zmeny existujucich alebo vyuzivania novych stran).

Informovanost’ o

Dodavatel musi zaviest programy zvySovania povedomia a vzdelavania (u vSetkych

informacnej svojich zamestnancov) v oblasti informacnej bezpecnosti, prijimania preventivnych
bezpeénosti opatreni a zavadzania politik, postupov a kontrolnych mechanizmov, ako klasifikovat a
spravovat informacie.
Dodavatel musi svojim zamestnancom aspori raz roCne poskytnut zakladné
bezpe&nostné Skolenie a zabezpedit, aby si boli vedomi:
Rizika phishingu
UdrZiavanie hesla v bezpeci
Pouzivanie silnych hesiel
Socialne inzinierstvo
Socialne média
Rizika Dodavatel identifikuje rizika kybernetickej bezpecénosti a prijme vhodné opatrenia na
kybernetickej predchadzanie bezpe€nostnym incidentom.
bezpecnosti a
riadenie V pripade, ze je Dodavatel zapojeny do bezpeénostného incidentu, ktory ma vplyv na
incidentov spolo¢nost Nemak, Dodavatel v koordinacii s CSIRT spolupracuje na obnoveni
normailnej prevadzky.
Dodavatel je povinny bezodkladne informovat spolo¢nost Nemak o akomkolvek
skutoénom alebo potencialnom kybernetickom bezpeénostnom incidente a naruseni
bezpecnosti udajov.
Kontinuita Dodavatefl vypracuje plany kontinuity prevadzky pre kritické systémy. Tieto plany musia
podnikania okrem iného zahffiat’ postupy obnovy po havarii, ktoré sa testuju aspor raz ro¢ne.
Audit Nemak ma pravo:

Audit vykonu a dodrziavania tychto bezpecnostnych pokynov zo strany dodavatela.
pozadovat pristup k spravam/osvedCeniam tretich stran, ktoré potvrdzuju
dodrziavanie kontrol suvisiacich s poskytovanim sluZieb alebo dodavkou vyrobkov.

Dodrziavanie
predpisov

Dodavatefl je povinny riadne vyuzivat vSetky prava dusevného vlastnictva a autorské
prava spoloCnosti Nemak a tretich stran.
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Dodavatel zodpoveda spolo¢nosti Nemak za akékolvek poruSenie svojich povinnosti
uvedenych v tychto bezpeénostnych pokynoch.

Nedodrzanie tychto bezpeé&nostnych pokynov zo strany dodavatela alebo ktoréhokolvek
z jeho subdodavatefov mdze viest k sankcidm uvedenym v dohode a platnych
zakonoch.

Dodavatel sa zavazuje odskodnit, branit a chranit spolo&nost Nemak v pripade
akéhokolvek naroku vyplyvajuceho z porusenia tychto bezpe&nostnych pokynov.

Tieto bezpe€nostné pokyny sa mézu z ¢asu na Cas aktualizovat. Dodavatel je povinny
dodrziavat tieto Bezpecnostné pokyny po celu dobu, kym udrziava obchodny vztah so
spolo€nostou Nemak.

Kontaktné Ak mate otazky alebo pripomienky tykajuce sa tohto usmernenia, mdzete sa so svojou otazkou
informacie obratit na oddelenie informacnej bezpecnosti spolonosti Nemak na adrese
isec.suppliers@nemak.com.

Revizie

Verzia Datum Ziadatel Popis zmien

1.0 julf2022 Ricardo Serrano Vytvorenie usmernenia

2.0 august/2022 Edwin Macias Zmena formatu dokumentu na
usmernenie
Sekcia Logické riadenie pristupu
zmenena:

3.0 marec/2023 Edwin Macias Text tykajlici sa ukonéenia sluzieb
dodavatela alebo subdodavatelskych
tretich stran bol nanovo definovany.

40 januar/2024 Omar Duran Pndvgna Cast Pouzivanie cloudovych
sluzieb
Preskumanie dokoncené. Neboli

) zistené ziadne zmeny. Ziadna zmena

4.0 januar/2025 Omar Duran vo verzii dokumentu

Rusky preklad odstraneny

Tento dokument sa riadi vSeobecnym procesom spravy dokumentov opisanym v:
NPO-GBL-SEC-10 Politika spravy dokumentov

Schvalil
Verzia Datum Meno schvalovatela
1.0 jul/2022 Edwin Macias
20 august/2022 Alejandro Valdes Flores
3.0 marec/2023 Alejandro Valdes Flores
4.0 januar/2024 Edwin Macias
4.0 januéar/2025 Edwin Macias
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Wymagania dotyczace bezpieczenstwa informacji dla

dostawcow

Wprowadzenie i  Niniejsze wytyczne okredlaja wymogi bezpieczenstwa informacji (zwane dalej "Wytycznymi
cel bezpieczenstwa"), ktére muszg by¢ przestrzegane przez wszystkich Dostawcow klienta
(zwanych dalej "Nemak").

Celem niniejszych Wytycznych dotyczgcych bezpieczenstwa jest ochrona wszelkich Informaciji.
Wytyczne dotyczgce bezpieczenstwa stanowig integralng czesé kazdej umowy zawartej
pomiedzy Nemak a Dostawcag, a Dostawca jest zobowigzany do ich przestrzegania w celu
ochrony poufnosci i integralnosci Informacji. Wymogi te mogg zosta¢ uzupetnione innymi
wymogami bezpieczenstwa, umowg o gwarantowanym poziomie ustug lub innym dokumentem
uzgodnionym miedzy Nemak a Dostawca.

Zakres Niniejszy dokument ma zastosowanie do wszystkich Dostawcéw, ktérzy majg lub mogg mieé
dostep do wszelkiego rodzaju informacji bedagcych wtasnoscig i/lub ujawnionych przez Nemak.

Wyjatki W przypadku, gdy nie jest mozliwe spetnienie wymogu bezpieczenstwa, nalezy powiadomic¢ o
tym Nemak na nastepujgcy adres e-mail w celu dokonania odpowiedniej oceny:
isec.suppliers@nemak.com

Cel Poinformowa¢ Dostawce o wszystkich Wytycznych dotyczgcych bezpieczenstwa, ktérych musi
przestrzega¢ w celu ochrony Informacji ujawnionych przez Nemak.

Definicje Nemak
Nemak, S.A.B. de C.V. i jej spolki zalezne.

Umowa
Wszelkie umowy, zamowienia zakupu, listy nominacyjne lub inne dokumenty okreslajgce
warunki, na jakich produkty i/lub ustugi majg by¢ dostarczane i/lub $wiadczone na rzecz Nemak.

CSIRT (zesp6t reagowania na incydenty bezpieczeristwa cybernetycznego)
Zespot reagowania na incydenty bezpieczenstwa cybernetycznego firmy Nemak.

Informacje
Wszelkie informacje poufne i zastrzezone bedgce w posiadaniu i w jakikolwiek sposob zwigzane
z firmg Nemak lub jej przedsiebiorstwami, klientami, dostawcami lub jakgkolwiek strong trzecia.

Audyt
Okresowy przeglad wynikéw Dostawcy i zgodnosci z Umowa.

Dostawca
Kazda osoba fizyczna lub prawna, ktéra dostarcza produkty i/lub ustugi firmie Nemak.

Platformy i ustugi infrastrukturalne
Systemy, aplikacje i/lub elementy sieci oraz bazy danych Nemak.

Zasoby fizyczne

Sprzet komputerowy lub fizyczny wykorzystywany wytgcznie w celu swiadczenia ustug lub
dostarczania produktéw (np. komputery, drukarki, serwery, monitory, urzgdzenia mobilne,
wymienne nosniki danych itp.)

Zasoby logiczne
Oprogramowanie, systemy lub aplikacje, do ktérych dostep jest przyznawany wytgcznie w celu
Swiadczenia ustug lub dostarczania produktéw.

Process, Information Security Requirements for Suppliers Page 41 of 66
Area: Information Security
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SLA
Umowa

0 gwarantowanym poziomie ustug

Role i obowiagzki

Nemak:
Przekaz

ywanie odpowiednich regulacji i sSrodkéw Nemak stronom trzecim

Dostawca:

Zapewnienie zgodnosci z wymogami bezpieczehstwa informac;ji

Wymagania
ogoine

Dostawca podejmie wszelkie niezbedne srodki w celu ochrony wszelkich Informacji, do
ktérych ma dostep, w tym Platform i Ustug Infrastruktury Nemak, niezaleznie od tego,
czy wynikajg one ze $wiadczenia ustug lub dostawy produktow, czy tez z jakiegokolwiek
innego powodu, dla ktérego Dostawca wymaga dostepu do Informacji, Platformy i/lub
Ustug Infrastruktury Nemak.

Dostawca bedzie przestrzega¢ i spowoduje, ze wszyscy podwykonawcy bedg
przestrzega¢ Wytycznych dotyczacych bezpieczenstwa okreslonych w niniejszym
dokumencie, a takze bedzie przechowywac¢ dowody potwierdzajgce ich przestrzeganie.

Nalezy zawsze przestrzegaé niniejszych Wytycznych dotyczgcych bezpieczenstwa,
nawet jesli zakres ustug zostat zmodyfikowany przez Nemak i Dostawce.

Podpisa¢ Globalny Kodeks Biznesowy Nemak dla Dostawcéw, przy czym rozumie sie,
ze tylko te Wytyczne dotyczgce bezpieczenstwa, ktére odnosza sie do ustug, ktére majg
by¢ swiadczone, bedg miaty zastosowanie do Dostawcy.

Poufnosc¢

Dostawca przyjmuje do wiadomosci, ze Informacje ujawnione przez Nemak, do ktérych
Dostawca, jego pracownicy lub podwykonawcy majg i/lub bedg mieli dostep, stanowig
wiasnos¢ Nemak, jej klientéw, dostawcéw i/lub stron trzecich i sg chronione
zobowigzaniami do zachowania poufnosci.

Dostawca ustanowi zasady, procedury i mechanizmy kontroli w celu zapobiegania
nieuprawnionemu  ujawnieniu Informacji przez pracownikow lub  personel
podwykonawcéw, ktdrzy majg dostep do Informaciji.

Dostep do Informacji oraz Platformy Infrastrukturalnej i Ustug bedzie udzielany
wytgcznie tym  pracownikom i/lub  personelowi, ktorym Dostawca zlecit
podwykonawstwo na zasadzie ograniczonego dostepu i wylgcznie w odniesieniu do
Swiadczenia ustug lub dostawy produktéw.

Dostawca oswiadcza i gwarantuje, ze dane osobowe lub informacje poufne mogg by¢
wykorzystywane wylgcznie do celdw biznesowych i w Scistej zgodnosci z wszelkimi
Umowami miedzy stronami, a takze z wszelkimi politykami Nemak i obowigzujacym
prawem.

Dostawca zapewni poufnos¢ Informaciji, do ktérych ma dostep, poprzez zawarcie jednej
lub kilku uméw o zachowaniu poufnosci.

Dostawca podejmie proaktywne srodki w celu prawidlowego zabezpieczenia danych
osobowych lub informacji poufnych, ktére zostang mu ujawnione w celu dostarczenia
produktow i/lub ustug.

Bezpieczenstwo
fizyczne

Dostawca dopilnuje, aby dostep do danych osobowych i informacji poufnych miat
wytgcznie upowazniony personel, zgodnie z zasadg ograniczonego dostepu.

Dostawca podejmie niezbedne srodki w celu ochrony wtasnych obiektow oraz sprzetu i
infrastruktury IT.

Dostawca i/lub personel podwykonawcy muszg zawsze przestrzegaé zasad i procedur
bezpieczenstwa fizycznego Nemak.
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Personel
dostawcy

Personel Dostawcy bedzie unikaé wszelkich konfliktéw intereséw zgodnie z Globalnym
kodeksem biznesowym dla dostawcow firmy Nemak.

Dostawca bedzie odpowiedzialny za to, ze jego personel jest kompetentny i/lub
certyfikowany do $wiadczenia ustug i Ze utrzyma ten poziom w okresie obowigzywania
Umowy. Kompetencje i/lub certyfikacja personelu muszg by¢ mozliwe do wykazania w
sposob satysfakcjonujgcy Nemak.

Dostawca poinformuje swoj personel na pismie o tresci niniejszego dokumentu. W razie
potrzeby Nemak moze zazgdaé od Dostawcy pisemnego potwierdzenia, ze
poinformowat on swéj personel o tresci niniejszego dokumentu, a Dostawca zapewni
Sciste przestrzeganie tego dokumentu przez swoj personel Ilub personel
podwykonawcéw.

Zasady
dopuszczalnego
uzytkowania
infrastruktury IT

Dostawca bedzie zawsze dobrze wykorzystywaé Zasoby Fizyczne i Logiczne
dostarczone przez Nemak

Logiczna
kontrola dostepu

Pracownicy i/lub personel podwykonawcoéw Dostawcy muszg zaakceptowaé wymogi
dotyczace bezpieczenstwa informacji. Dowdd akceptacji takich warunkoéw bedzie
dostepny, jesli bedzie to wymagane przez jakikolwiek audyt lub do jakichkolwiek innych
celéw.

Dostawca zgadza sie posiada¢ polityke dotyczacg haset we wtasnych systemach
infrastruktury, obejmujgca nastepujace kryteria:

Minimalna dtugos¢ 10 znakdéw, w tym co najmniej jeden znak z kazdej z 3 grup
znakow (mate litery, duze litery, cyfry).

Systemy powinny by¢ skonfigurowane tak, aby wymagaty zmiany hasta co najmniej
raz na 12 miesiecy lub natychmiast, jesli istniejg najmniejsze oznaki, ze hasto
zostato w jakikolwiek sposob naruszone lub jesli istniejg watpliwosci, ze osoba
trzecia moze je znac.

Po zakonczeniu swiadczenia ustug lub rozwigzaniu umowy Dostawca wylaczy lub
usunie konta pracownikéw lub oséb trzecich umozliwiajgce korzystanie z Infrastruktury
IT Dostawcy.

Jesli Nemak udostepnia konta i hasta do taczenia sie z systemami Nemak, nie mogg
one by¢ ujawniane i/lub udostepniane osobom trzecim lub pracownikom Dostawcy,
ktérzy nie uczestniczg w $wiadczeniu ustug lub dostarczaniu produktéw. W przypadku
zindywidualizowanych kont przyznanych przez Nemak, nie wolno ich ujawniac i/lub
udostepnia¢ pracownikom, nawet jesli uczestniczg oni w $wiadczeniu ustug lub
dostarczaniu produktow.

Dostawca ponosi odpowiedzialnos¢ za wszelkie dziatania wykonywane przy uzyciu kont
i haset udostepnionych przez Nemak personelowi Dostawcy.
Nemak zakonczy dostep Dostawcy do Informacji, gdy:

Cel zostat osiaggniety.

Dostawca naruszyt niniejsze Wytyczne dotyczgce bezpieczenstwa.

Kazda podejrzana aktywnosc jest wykrywana.

Kiedy Nemak uzna to za stosowne.
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W przypadku, gdy Nemak udostepnia konta uzytkownikéw (np. konta Active Directory,
dostep VPN, poczte e-mail itp.) Dostawcy lub podwykonawcom Dostawcy, Dostawca
musi niezwtocznie powiadomi¢ Nemak o wystgpieniu ktéregokolwiek z ponizszych
przypadkow:

Pracownik lub osoba trzecia bedaca podwykonawcg zostaje zwolniona lub nie
pozostaje juz w stosunku umownym z Dostawca.

Pracownik lub podwykonawca nie $wiadczy juz ustug na rzecz Nemak.

Powiadomienia nalezy przesyta¢ do kierownika ds. wspétpracy z dostawcami firmy
Nemak oraz do  dziatu bezpieczenstwa  informacji  firmy  Nemak:
isec.suppliers@nemak.com.

Zarzadzanie
infrastruktura IT

Dostep do sieci

Sie¢ Dostawcy bedzie chroniona zaporami ogniowymi, a dostep do niej bedzie mozliwy
wylgcznie dla personelu Dostawcy.

Personel Dostawcy powinien uzywaé uzytkownika Active Directory do taczenia sie z
siecia.

Bezpieczne usuwanie

Po zakonczeniu relacji biznesowych z Nemak lub na zgdanie Nemak, w zaleznosci od
tego, co nastgpi wczesniej, Dostawca zastosuje bezpieczne usuwanie informaciji, aby
zapewni¢ prawidtowe usuniecie (lub zwrot, jesli dotyczy) Informaciji.

Ochrona przed ztosliwym oprogramowaniem

Dostawca bedzie utrzymywacé produkty i sprzet wykorzystywany do swiadczenia ustug
lub dostarczania produktéw z najnowszymi wersjami oprogramowania antymalware i
aktualizacjami dostarczonymi przez producenta. Firewall w sprzecie komputerowym
musi by¢ wtgczony, aby blokowa¢ wszelkie proby ztosliwego oprogramowania.

Zarzgdzanie podatnoS$ciami
Dostawca przeprowadzi skanowanie w poszukiwaniu luk w zabezpieczeniach
Infrastruktury IT w celu wykrycia, powiadomienia i usuniecia luk w zabezpieczeniach
wykrytych podczas swiadczenia ustug lub dostarczania produktow, a takze w sprzecie
Dostawcy wykorzystywanym do $wiadczenia ustug lub dostarczania produktow.

Dostawca wdrozy plan naprawczy w przypadku wystgpienia jakichkolwiek luk w
zabezpieczeniach.

Patchowanie systemow

Dostawca zapewni, ze serwery, komputery uzytkownikéw i urzadzenia mobilne zostang
zatatane w ciggu maksymalnie 60 dni od wydania poprawki.

Usun dostep VPN
Dostawca zgadza sie uzywaé VPN do tgczenia sie ze swoimi obiektami wytgcznie z
uwierzytelnianiem Active Directory i bez innych opcji potgczenia. Jesli to mozliwe,

Dostawca powinien uzywac¢ uwierzytelniania wielosktadnikowego z VPN.

Dostep VPN nie moze by¢ wspotdzielony przez poszczegdlne osoby.
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Korzystanie z

W przypadku dostawcow ustug w chmurze, Dostawca zgadza sie uwzgledni¢ nastepujace

ustug w chmurze postanowienia dotyczgce ochrony danych Nemak i dostepnosci ustug:

Zapewnienie dedykowanego wsparcia w przypadku incydentu zwigzanego z
bezpieczernstwem informacji w $srodowisku ustug w chmurze.

Wspieranie organizacji w gromadzeniu dowoddéw cyfrowych, z uwzglednieniem
przepisow i regulacji dotyczgcych dowodéw cyfrowych w réznych jurysdykcjach.

Zapewnienie wymaganych kopii zapasowych danych i informacji konfiguracyjnych oraz
bezpieczne zarzgdzanie kopiami zapasowymi.

Dostarczanie i zwracanie informaciji, takich jak pliki konfiguracyjne, kod Zzrodtowy,
dzienniki i dane, ktére sg wtasnoscig organizacji, na zadanie w trakcie $wiadczenia
ustugi lub po jej zakonczeniu.

Dostawca ustug w chmurze zawsze musi o tym powiadomi¢:

Zmiany w infrastrukturze technicznej (np. przeniesienie, rekonfiguracja lub zmiany w
sprzecie lub oprogramowaniu), ktére wplywajg na oferte ustug w chmurze lub jg
zmieniaja.

Przetwarzanie lub przechowywanie informacji w nowej jurysdykcji geograficznej lub
prawnej.

Korzystanie z zewnetrznych dostawcéw ustug w chmurze lub innych podwykonawcow
(w tym zmiana istniejgcych lub korzystanie z nowych podmiotéw).

Swiadomosé
bezpieczenstwa
informacji

Dostawca wdrozy programy uswiadamiajgce i edukacyjne (wsréd swoich pracownikow)
w odniesieniu do bezpieczenstwa informac;ji, podejmowania srodkéw zapobiegawczych
oraz wdrazania polityk, procedur i kontroli w zakresie klasyfikowania informaciji i
zarzgdzania nimi.

Dostawca musi zapewni¢ swoim pracownikom podstawowe szkolenie w zakresie
bezpieczenstwa co najmniej raz w roku, upewniajgc sie, ze sg oni Swiadomi:

Zagrozenia zwigzane z phishingiem
Przechowywanie bezpiecznego hasta
Korzystanie z silnych haset

Inzynieria spoteczna

Media spotecznosciowe

Ryzyko zwigzane

Dostawca zidentyfikuje zagrozenia dla cyberbezpieczehstwa i podejmie odpowiednie

z dziatania w celu zapobiegania wszelkim incydentom bezpieczenstwa.
cyberbezpieczen
stwem i ) W przypadku, gdy Dostawca jest zaangazowany w Incydent bezpieczenstwa, ktéry ma
_zarzqdzame_ wptyw na Nemak, Dostawca, w porozumieniu z CSIRT, bedzie wspétpracowac w celu
incydentami przywrocenia normalnej dziatalnosci.
Dostawca niezwtocznie powiadomi Nemak o wszelkich faktycznych lub potencjalnych
incydentach cyberbezpieczerstwa i naruszeniach danych.
Ciagtosé Dostawca opracuje plany ciggtosci dziatania dla krytycznych systeméw. Plany te
dziatania obejmujg miedzy innymi procedury odzyskiwania danych po awarii, ktére sg testowane
CO najmniej raz w roku.
Audyt Nemak ma prawo do:

Audyt wynikow Dostawcy i zgodnosci z niniejszymi Wytycznymi dotyczgcymi
bezpieczenstwa.

Zadanie dostepu do raportéw/certyfikatow stron trzecich, ktore potwierdzajg
zgodnosé z kontrolami zwigzanymi ze swiadczeniem ustug lub dostawg produktéw.
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Zgodnosé Dostawca bedzie w nalezyty sposéb korzystac¢ z wszelkich praw wtasno$ci intelektualnej
i praw autorskich Nemak i osob trzecich.
Dostawca ponosi odpowiedzialnos¢ wobec Nemak za wszelkie naruszenia swoich
obowigzkdéw okreslonych w niniejszych Wytycznych dotyczgcych bezpieczenstwa.
Nieprzestrzeganie niniejszych Wytycznych dotyczacych bezpieczenstwa przez
Dostawce lub ktéregokolwiek z jego podwykonawcow moze skutkowaé karami
okreslonymi w Umowie i obowigzujgcych przepisach prawa.
Dostawca zgadza sie zabezpieczyé, broni¢ i chroni¢ firme Nemak przed wszelkimi
roszczeniami wynikajgcymi z naruszenia niniejszych Wytycznych dotyczgcych
bezpieczenstwa.
Niniejsze Wytyczne dotyczgce bezpieczenstwa moga by¢ okresowo aktualizowane.
Dostawca bedzie przestrzegac niniejszych Wytycznych dotyczgcych bezpieczenstwa
tak dtugo, jak dtugo bedzie utrzymywac relacje biznesowe z Nemak.
Informacje W przypadku pytan lub uwag dotyczacych niniejszych wytycznych mozna skontaktowac sie z
kontaktowe dziatem bezpieczenstwa informac;ji firmy Nemak pod adresem isec.suppliers@nemak.com .
Zmiany
Wersja Data Whnioskodawca Opis zmian
1.0 Lipiec/2022 r. Ricardo Serrano Tworzenie wytycznych
2.0 Sierpien/2022 r. Edwin Macias Zmieniono format dokumentu na
wytyczne
Sekcja Logiczna kontrola dostepu
zostata zmieniona:
3.0 Marzec/2023 r. Edwin Macias Tekst dotyczacy zakonczenia
Swiadczenia ustug przez Dostawce
lub Podwykonawce zostat ponownie
zdefiniowany.
4.0 Styczen/2024 . Omar Duran Dodano sekcje Korzystanie z ustug w
chmurze
Przeglad zakoriczony. Nie
zidentyfikowano zadnych zmian. Brak
4.0 Styczen/2025 . Omar Duran zmian w wersji dokumentu
Usunieto ttumaczenie na jezyk
rosyjski

Niniejszy dokument jest zgodny z ogdlnym procesem zarzgdzania dokumentami opisanym w:
NPO-GBL-SEC-10 Polityka zarzadzania dokumentami

Zatwierdzony przez

Wersja Data Imie i nazwisko zatwierdzajacego
1.0 Lipiec/2022 r. Edwin Macias

20 Sierpien/2022 r. Alejandro Valdes Flores

3.0 Marzec/2023 r. Alejandro Valdes Flores
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4.0

Styczen/2024 r.

Edwin Macias

4.0

Styczen/2025r.

Edwin Macias

Niniejszy dokument zostat utworzony przy uzyciu narzedzia ttumaczacego

Process, Information Security Requirements for Suppliers

Area: Information Security
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Informaciobiztonsagi kovetelmények a beszallitékkal januar 2025

szemben

Bevezetés és cél

Ezek az iranyelvek meghatarozzak azokat az informaciobiztonsagi kdvetelményeket (a
tovabbiakban: "Biztonsdgi iranyelvek"), amelyeket az Ugyfél (a tovabbiakban: "Nemak")
valamennyi beszallitéjanak be kell tartania.

A jelen biztonsagi iranyelvek célja az informaciok védelme. A Biztonsagi iranyelvek a Nemak és
a Beszallitd kozott 1étrejott barmely megallapodas szerves részét képezik, és a Beszallitd
kételes betartani azokat az Informaciok bizalmas jellegének és integritdsanak védelme
érdekében. Ezek a kdvetelmények kiegészithetok egyeéb biztonsagi kdvetelményekkel, barmely
szolgaltatasi szintli megallapodassal vagy a Nemak és a Beszallitd kozott elfogadott barmely
mas dokumentummal.

Terjedelem Ez a dokumentum minden olyan beszallitéra vonatkozik, aki a Nemak tulajdonaban 1évé és/vagy
altala nyilvanossagra hozott barmilyen tipusu informaciéhoz hozzafér vagy hozzaférhet.

Kivételek Amennyiben valamely biztonsagi kovetelménynek nem lehet megfelelni, azt a Nemaknak kell
jelezni a kdvetkezd e-mail cimen a megfeleld értékelés érdekében: isec.suppliers@nemak.com.

Célkitiizés Tajékoztatja a Szallitét az dsszes olyan biztonsagi iranyelvrél, amelyet a Nemak altal atadott

informaciok védelme érdekében be kell tartania.

Fogalommeghata Nemak
rozasok Nemak, S.A.B. de C.V. és leanyvallalatai.

Megallapodas
Barmilyen megallapodas, megrendelés, megbizdlevél vagy egyéb dokumentum, amely
meghatarozza azokat a feltételeket, amelyek alapjan a termékeket és/vagy szolgaltatasokat a
Nemaknak kell szallitani és/vagy nyujtani.
CSIRT (Cyber Security Incident Response Team - Kiberbiztonsagi incidensekre reagalé csoport)
A Nemak kiberbiztonsagi incidensekre reagal6 csoportja.
Informacié
Minden bizalmas és védett informacid, amely a Nemak vagy annak vallalkozasai, ugyfelei,
beszallitoi vagy barmely harmadik fél birtokaban van, és barmilyen médon kapcsolédik hozza.
Auditalas
A Beszallité teljesitményének és a Megallapodasnak valé megfelelésének rendszeres
fellilvizsgalata.
Beszallito
Barmely természetes vagy jogi személy, aki vagy amely termékeket és/vagy szolgaltatasokat
nyujt a Nemaknak.
Infrastruktura platformok és szolgaltatasok
a Nemak rendszerei, alkalmazasai és/vagy halézati elemei és adatbazisai.
Fizikai er6forrasok
Kizarélag a szolgaltatasok nyujtasahoz vagy a termékek szallitdsahoz hasznalt hardver vagy
fizikai berendezések (pl. szamitdégépek, nyomtatdk, szerverek, monitorok, mobil eszkdzok,
cserélhet6 adathordozok stb.).
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Logikai

eroforrasok

Olyan szoftverek, rendszerek vagy alkalmazasok, amelyekhez kizarélag a szolgaltatasok
nyujtasa vagy a termékek szallitdsa céljabdl biztositanak hozzaférést.

SLA
Szolgaltatasi szintli megallapodas

Szerepek és Nemak:

felel6sségek A Nemak megfelel6 szabalyozasanak és intézkedéseinek kézlése harmadik felekkel.
Beszallito:

Az informacidbiztonsagi kbvetelményeknek valé megfelelés biztositdsa

Altalanos
kovetelmények

A Szallitdé koteles minden szilkséges intézkedést megtenni annak érdekében, hogy
megvédjen minden olyan informaciot, amelyhez hozzafér, beleértve a Nemak
infrastruktura platformjait és szolgaltatasait, fliggetlendl attél, hogy az a szolgaltatasok
nyujtasabdl vagy a termeékek szallitdsabol szarmazik, vagy barmely mas okbdl, amiért
a Szallitonak sziksége van a Nemak informaciéihoz, platformjahoz és/vagy
infrastrukturdlis szolgaltatasaihoz valé hozzaférésre.

A Szallitd koételes betartani, és koteles az alvéllalkozokat is betartatni az itt
meghatarozott biztonsagi iranyelvekkel, és koteles az ilyen megfelelést igazold
bizonyitékokat meg6rizni.

Mindig tartsa be ezeket a biztonsagi iranyelveket, még akkor is, ha a Nemak és a
Szallitd médositotta a szolgaltatasok korét.

Alairja a Nemak globalis Uzleti szabalyzatat a beszallitok szamara, azzal, hogy a
Beszaéllitora csak azok a biztonsagi irdnyelvek vonatkoznak, amelyek a nyujtandé
szolgaltatasokra vonatkoznak.

Bizalmassag

A Beszallité tudomasul veszi, hogy a Nemak altal kdzdlt informacidk, amelyekhez a
Beszallito, annak alkalmazottai vagy alvallalkozoi hozzaférnek és/vagy hozzaférnek, a
Nemak, utgyfelei, beszallitéi és/vagy harmadik felek tulajdonat képezik, és titoktartasi
kotelezettségvallalas védi 6ket.

A Szallité koteles olyan iranyelveket, eljarasokat és ellenérzéseket kialakitani, amelyek
megakadalyozzak, hogy az informacidkhoz hozzaféréssel rendelkez6 alkalmazottak
vagy alvallalkozok jogosulatlanul felfedjék az informacidkat.

Az informaciékhoz, valamint az infrastruktira platformhoz és a szolgaltatasokhoz val6
hozzaférés csak a Szallitd altal alvallalkozoi szerz6déssel megbizott alkalmazottak
és/vagy személyzet szamara engedélyezett, a szikséges ismeretek alapjan és
kizardlag a szolgaltatasok nyujtasa vagy a termékek szallitasa tekintetében.

A Szallité kijelenti és garantalja, hogy a személyes adatok vagy bizalmas informaciok
kizardlag uUzleti célokra és a felek kozotti megallapodasokkal, valamint a Nemak
szabalyzataval és az alkalmazandd jogszabalyokkal szigoruan d&sszhangban
hasznalhatok fel.

A Szallité egy vagy tébb titoktartasi megallapodas megkotésével biztositia a szamara
hozzaférhet6 informaciok bizalmas kezelését.

A Szalliténak proaktiv intézkedéseket kell tennie a termékek és/vagy szolgaltatasok
nyujtdsa céljdbol atadott személyes adatok vagy bizalmas informéaciok megfeleld
védelme érdekében.

Fizikai biztonsag

A szallité biztositja, hogy a személyes adatokhoz és bizalmas informaciékhoz csak az
arra felhatalmazott személyzet férjen hozza, a szilkséges ismeretek alapjan.
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A Szallitd megteszi a szikséges intézkedéseket sajat létesitményeinek, informatikai
berendezéseinek és infrastrukturajanak védelme érdekében.

A szallité és/vagy az alvallalkozéi személyzetnek mindig be kell tartania a Nemak fizikai
biztonséagi irdnyelveit és eljarasait.

A szallité
személyzete

A Szallité személyzete koteles elkerllni az 6sszeférhetetlenséget a Nemak Szallitokra
vonatkozo globalis Uzleti kddexében meghatarozottak szerint.

A Beszallité felel6s azért, hogy személyzete rendelkezik a szolgaltatasok nyujtasahoz
szlikséges szakértelemmel és/vagy képesitéssel, és hogy ezt a szintet a Megallapodas
idétartama alatt fenntartja. A személyzet alkalmassagat és/vagy képesitését a Nemak
szamara kielégitéen igazolni kell.

A Szallité irasban tajékoztatia személyzetét a jelen dokumentum tartalmarol.
Amennyiben a Nemak kéri, a Szallitd irasban kérheti a Szallit6tél annak igazolasat,
hogy tajékoztatta személyzetét a jelen dokumentum tartalmarél, és a Szallitdé koteles
biztositani, hogy a sajat vagy az alvallalkozéi személyzet szigoruan betartsa és betartsa
azt.

IT infrastruktira
elfogadhaté
hasznalatra
vonatkozé
szabalyzat

A Szallitd mindig megfeleléen hasznalja a Nemak altal biztositott fizikai és logikai
eréforrasokat.

Logikai
hozzaférés-
szabalyozas

A Szallitd altal alkalmazott és/vagy alvallalkoz6i személyzetnek el kell fogadnia az
informacidbiztonsagi kdvetelményeket. Az ilyen feltételek elfogadasanak bizonyitékait
rendelkezésre kell bocsatani, ha barmilyen ellen6rzés vagy egyéb célu ellenbrzés
megkoveteli.

A szallité vallalja, hogy sajat infrastrukturalis rendszereinek jelszavaira vonatkozéan a
kovetkezd kritériumoknak megfelelé politikat alkalmaz:

Minimum 10 karakter hosszu, legalabb egy karakter a 3 karaktercsoportbdl
(kisbetlik, nagybetlik, szamok).

A rendszereket ugy kell beallitani, hogy legaldbb 12 havonta egyszer jelszécserét
irjanak el6, vagy azonnal, ha a legkisebb jele is van annak, hogy a jelszé barmilyen
modon veszélybe kerllt, vagy ha kétséges, hogy egy harmadik fél ismerheti azt.

A szolgaltatasok vagy a szerzddés megsziinésekor a Szallitd koteles letiltani vagy
megszuntetni a Szallitd informatikai infrastruktdrajat hasznalé alkalmazottak vagy
harmadik felek fidkjait.

Ha a Nemak a Nemak rendszereihez valé csatlakozashoz fibkokat és jelszavakat
biztosit, ezeket nem lehet felfedni és/vagy megosztani harmadik féllel vagy a Szallité
azon munkatarsaival, akik nem vesznek részt a szolgaltatasnyujtasban vagy a
termékeértékesitésben. A Nemak altal biztositott egyedi fiokok esetében azokat nem
szabad felfedni és/vagy megosztani a személyzet k6zott, még akkor sem, ha azok a
szolgaltatasok nyujtasaban vagy a termékek szallitdsaban részt vesznek.

A Beszallité felel minden olyan tevékenységért, amelyet a Nemak altal a Beszallitd
személyzete szamara biztositott fibkokkal és jelszavakkal végeznek.

A Nemak megszinteti a Szallité hozzaférését az informacidkhoz, ha:

A cél teljesdlt.
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A Szallité megsértette a jelen Biztonsagi Iranyelveket.

Barmilyen gyanus tevékenységet észlel.

Amikor Nemak ugy itéli meg, hogy megfeleld.
Abban az esetben, ha a Nemak felhasznaldi fiokokat (pl. Active Directory fiokokat, VPN
hozzaférést, e-mailt stb.) biztosit a Szallitd6 vagy a Szallité altal alvallalkozoként

megbizott harmadik felek szamara, a Szallité kdteles haladéktalanul értesiteni a
Nemakot, ha az aldbbiak barmelyike fennall:

A munkavallalé vagy alvéllalkozé harmadik fél megszinik, vagy mar nem all
szerz8déses kapcsolatban a Szallitéval.

Az alkalmazott vagy alvallalkozé harmadik fél mar nem nyujt szolgaltatast a
Nemaknak.

Az értesitéseket a Nemak beszallitdéi kapcsolattartéjanak és a Nemak
informaciobiztonsagi igazgatojanak kell elklldeni: isec.suppliers@nemak.com.

IT infrastruktura-
menedzsment

Halb6zati hozzaférés

A szallitéi halézatot tlizfalakkal kell védeni, és ahhoz csak a szallitd személyzete férhet
hozza.

A szallitd személyzete a halézathoz vald csatlakozashoz aktiv kdnyvtarfelhasznalét
hasznal.

Biztonsagos tériés

A Nemakkal fennallé Gzleti kapcsolat megsziinésekor vagy a Nemak kérésére, attol
fuggden, hogy melyik térténik elébb, a Szallitdé alkalmazza az informacidk biztonsagos
torlését az informaciok megfelel6 torlésének (vagy adott esetben visszaadasanak)
biztositasa érdekében.

Antimalware védelem

A Szallitd a szolgaltatasok nyujtasahoz vagy a termékek szallitasahoz hasznalt
termékeket és berendezéseket a gyarto altal biztositott legujabb antimalware verziokkal
és frissitésekkel tartja karban. A szamitégépes berendezések tlizfalanak engedélyezve
kell lennie, hogy blokkolja a rosszindulatu szoftverek probalkozasait.

Sebezhetbségkezelés

A Beszallité koteles az informatikai infrastrukturan belll a sebezhetéségeket vizsgalni,
hogy a szolgaltatasok nyujtasa vagy a termékek szallitdsa soran, valamint a Beszallité
altal a szolgaltatasok nyujtasahoz vagy a termékek szallitasahoz hasznalt
berendezésekben talalt sebezhetéségeket felderitse, értesitse és orvosolja.

A szallitonak javitasi tervet kell végrehajtania a sebezhetéségek esetén.

Rendszerek foltozasa

A szallité biztositja, hogy a szerverek, a felhasznalo6i szamitdégépek és a mobil eszkdzok
a javitas kiadasat kdvetd legfeljebb 60 napon belil javitasra kerlljenek.

VPN hozzaférés eltavolitasa
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A szallité vallalja, hogy a VPN-t kizardlag Active Directory-hitelesitéssel és mas
csatlakozasi lehetéség nélkul hasznalja a létesitményeihez vald csatlakozashoz. Ha
lehetséges, a Szallitbnak a VPN mellett tobbfaktoros hitelesitést kell hasznalnia.

A VPN-hozzaférés nem oszthaté meg maganszemeélyek kdzott.

Felhdszolgaltatd A felhdszolgaltatok esetében a Szallité vallalja, hogy a Nemak adatainak védelme és a

sok hasznalata

szolgaltatasok rendelkezésre allasa érdekében a kdvetkez6 rendelkezéseket tartalmazza:

Célzott tamogatas nyujtasa a felhdszolgaltatasi kornyezetben bekovetkezé
informaciobiztonsagi incidensek esetén.

Tamogatja a szervezetet a digitalis bizonyitékok dsszegyUjtésében, figyelembe véve a
kulénbdz6 joghatésagok digitalis bizonyitékokra vonatkozé térvényeit és elbirasait.

Az adatok és a konfiguracidés informaciok sziikséges biztonsagi mentése és adott
esetben a biztonsagi mentések biztonsagos kezelése.

A szolgaltatas nyujtasa soran vagy a szolgaltatas megsziinésekor kérésre a szervezet
tulajdonat képez6 informaciokat, példaul konfiguracios fajlokat, forraskédot, naplokat és
adatokat szolgaltasson és szolgaltasson vissza.

A felh@szolgaltaténak mindig értesitenie kell:

A  miszaki infrastrukturaban bekdvetkezd olyan valtozasok (pl. athelyezés,
atkonfiguralas, vagy a hardver vagy szoftver médositasa), amelyek befolyasoljak vagy
megvaltoztatjak a felhdszolgaltatasi ajanlatot.

Az informaciok feldolgozasa vagy tarolasa egy Uj foldrajzi vagy jogi joghatésagban.

Egyenrangu felh8szolgaltatdk vagy mas alvallalkozok hasznalata (beleértve a meglévd
felek cseréjét vagy ujak igénybevételét).

Informéacidébizton
sagi tudatossag

A szalliténak tudatossagi és tanulasi programokat kell végrehajtania (alkalmazottai
koérében) az informacidbiztonsaggal, a megel6z6 intézkedések meghozatalaval,
valamint az informaciok osztalyozasara és kezelésére vonatkozé iranyelvek, eljarasok
és ellendérzések végrehajtasaval kapcsolatban.

A szallitonak legalabb évente egyszer alapvet6 biztonsagi képzésben kell részesitenie
alkalmazottait, biztositva, hogy tisztdban legyenek a kdvetkezdkkel:

Adathalasz kockazatok

A jelszé biztonsagban tartasa
Erés jelszavak hasznalata
Tarsadalmi mérndki tevékenység
Kodzosségi média

Kiberbiztonsagi
kockazatok és
incidenskezelés

A szallité azonositja a kiberbiztonsagi kockazatokat, és megfelel6 intézkedéseket tesz
a biztonsagi incidensek megel6zése érdekében.

Amennyiben a Beszallito olyan biztonsagi incidensben érintett, amely érinti a Nemakot,
a Beszallité a CSIRT-tel egylttmikddve dolgozik a normal mikddés helyreallitasan.

A Szallité koteles haladéktalanul értesiteni a Nemakot minden tényleges vagy
potencialis kiberbiztonsagi incidensrél és adatvédelmi incidensrél.

Uzletmenet-
folytonossag

A szalliténak Uzletmenet-folytonossagi terveket kell kidolgoznia a kritikus rendszerekre.
Ezeknek a terveknek tartalmazniuk kell tébbek kozoétt, de nem kizarélagosan,
katasztréfa utani helyreallitasi eljarasokat, amelyeket legalabb évente egyszer
tesztelnek.
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Auditalas A Nemak jogosult:
Ellenérzi a Beszallitdé teljesitményét és a jelen Biztonsagi Iranyelveknek valo
megfelelését.
hozzé&férést kérhet a harmadik féltél szarmazé olyan
jelentésekhez/tanusitvanyokhoz, amelyek igazoljak a szolgaltatasok nyujtasahoz
vagy a termékek szallitdsahoz kapcsolodo ellendrzéseknek valé megfelelést.

Megfelelés A Szallité koteles a Nemak és harmadik felek szellemi tulajdonjogait és szerzdi jogait
megfelel6en felhasznalni.

A Szdllité felelés a Nemakkal szemben a jelen Biztonsagi iranyelvekben foglalt
kotelezettségeinek megszegéséért.

Ha a Szallité vagy barmely alvallalkozéja nem tartja be a jelen biztonsagi iranyelveket,
az a Megadllapodasban és az alkalmazand6 jogszabalyokban meghatarozott
szankciokat vonhat maga utan.

A Beszallité vallalja, hogy kartalanitja, védi és mentesiti a Nemakot a jelen Biztonsagi
Iranyelvek megsértésébdl eredd barmely kdvetelés esetén.

Ezek a biztonsagi iranymutatasok id6rél idére frissitheték. A Szallito koteles betartani a
jelen Biztonsagi iranyelveket mindaddig, amig Uzleti kapcsolatot tart fenn a Nemakkal.

Kapcsolattartasi Ha kérdése vagy észrevétele van ezzel az iranymutatdssal kapcsolatban, a Nemak
informaciok Informaciébiztonsaghoz fordulhat a isec.suppliers@nemak.com cimen.

Felillvizsgalatok

Verzid Datum Kérelmez6 A valtozasok leirasa
1.0 julius/2022 Ricardo Serrano Iranyelv létrehozasa
2.0 augusztus/2022 Edwin Macias A dokumentum formatuma

iranymutatassa valtozott

A Logikai hozzaférés-szabalyozas
szakasz megvaltozott:

3.0 marcius/2023 Edwin Macias A Szallité vagy az alvallalkozé
harmadik felek szolgaltatasainak

megszlinésére vonatkoz6 szdvegrész
Ujrafogalmazasra kerdlt.

A felhdszolgaltatasok hasznélata

4.0 januar/2024 Omar Duran .
szakasz hozzaadva
A felllvizsgalat befejez6dott. Nem
allapitottunk meg valtoztatasokat. A
4.0 januar/2025 Omar Duran dokumentum valtozataban nincs

valtozas

Az orosz forditas eltavolitva

Ez a dokumentum a dokumentumkezelés altalanos folyamatat koveti, amelyet a kévetkez6 dokumentumban
ismertetunk:

NPO-GBL-SEC-10 Dokumentumkezelési politika
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Joévahagyta
Verzié Datum A jévahagyé neve
1.0 julius/2022 Edwin Macias
2.0 augusztus/2022 Alejandro Valdes Flores
3.0 marcius/2023 Alejandro Valdes Flores
4.0 januar/2024 Edwin Macias
4.0 januéar/2025 Edwin Macias

Ez a dokumentum egy forditéprogrammal késziilt.
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Scope: Global Guideline

Tedarikgiler icin Bilgi Guvenligi Gereklilikleri Ocak 2025

Giris ve Amag Bu kilavuz, misterinin tim Tedarikgileri (bundan bdyle "Nemak" olarak anilacaktir) tarafindan
uyulmasi gereken bilgi guvenligi gereksinimlerini (bundan bdyle "Guvenlik Kilavuzlan" olarak
anilacaktir) ortaya koymaktadir.

Bu Guvenlik Yénergelerinin amaci, her turll Bilgiyi korumaktir. Glvenlik Yonergeleri, Nemak ile
Tedarikgi arasinda yapilan herhangi bir anlasmanin ayrilmaz bir pargasini olusturur ve Tedarikgi,
Bilgilerin gizliligini ve batunligund korumak icin bunlara uyacaktir. Bu gereklilikler, diger guvenlik
gereklilikleri, herhangi bir hizmet seviyesi anlagsmasi veya Nemak ile Tedarikgi arasinda mutabik
kalinan diger herhangi bir belge vasitasiyla tamamlanabilir.

Kapsam Bu belge, Nemak'in sahip oldugu ve/veya agikladigi her tiirl bilgiye erisimi olan veya olabilecek
tum Tedarikgiler igin gegerlidir.

istisnalar Bir guvenlik gerekliligine uymanin mamkin olmamasi durumunda, ilgili degerlendirme igin
Nemak'a asagidaki e-posta adresinden bildiriimelidir: isec.suppliers@nemak.com

Amag Nemak tarafindan ifsa edilen Bilgilerin korunmasi igin uymasi gereken tim Guvenlik Yonergeleri
hakkinda Tedarikgiyi bilgilendirmek.

Tanimlar Nemak
Nemak, S.A.B. de C.V. ve bagh ortaklklari.

Anlagsma
Uriinlerin ve/veya hizmetlerin Nemak'a tedarik edilecegi ve/veya sunulaca@i hikkiim ve kosullari
belirleyen herhangi bir anlasma, satin alma siparisi, adaylik mektubu veya diger belge.

CSIRT (Siber Glivenlik Olaylarina Miidahale Ekibi)
Nemak'in Siber Glivenlik Olaylarina Miidahale Ekibi.

Bilgi
Nemak veya isletmeleri, misterileri, tedarikcileri veya herhangi bir Gglinci sahis tarafindan
tutulan ve bunlarla herhangi bir sekilde ilgili olan tim gizli ve tescilli bilgiler.

Denetim
Tedarikginin performansinin ve herhangi bir S6zlesmeye uygunlugunun periyodik olarak gézden
gecirilmesi.

Tedarikgi
Nemak'a uriin ve/veya hizmet saglayan herhangi bir gercek veya tizel kisi.

Altyapi Platformlari ve Hizmetleri
Nemak'in sistemleri, uygulamalari ve/veya ag elemanlari ve veritabanlari.

Fiziksel Kaynaklar

Yalnizca hizmetlerin saglanmasi veya urlnlerin tedarik edilmesi amaciyla kullanilan donanim
veya fiziksel ekipman (6r. bilgisayarlar, yazicilar, sunucular, monitérler, mobil cihazlar,
cikarilabilir depolama ortamlari, vb.)

Mantiksal Kaynaklar
Yalnizca hizmetlerin saglanmasi veya Urinlerin tedarik edilmesi amaciyla erisim izni verilen
yazilimlar, sistemler veya uygulamalar.

SLA
Hizmet Seviyesi Anlagmasi
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Roller ve
Sorumluluklar

Nemak:
Nemak'i
Tedarik

n uygun diizenlemelerini ve 6nlemlerini Gglinci taraflara iletmek
Gi:

Bilgi glivenligi gereksinimlerinin uyumlulugunu saglamak

Genel
Gereklilikler

Tedarikgi, Nemak Altyapisinin Platformlari ve Hizmetleri de dahil olmak Uzere, ister
hizmetlerin saglanmasindan veya Urunlerin tedarikinden kaynaklansin isterse de
Tedarikginin Nemak'in Bilgilerine, Platformuna ve/veya Altyapi Hizmetlerine erismesini
gerektiren bagka herhangi bir nedenden kaynaklansin, erigebildidi her turlu Bilgiyi
korumak i¢in gerekli tim 6nlemleri alacaktir.

Tedarik¢i, burada belirtilen Glvenlik Yonergelerine uyacak ve tum alt ydklenicilerin
uymasini saglayacak ve bu uyumu goésteren kanitlari muhafaza edecektir.

Hizmetlerin kapsami Nemak ve Tedarikgi tarafindan degistiriimis olsa bile, her zaman
bu Guvenlik Yoénergelerine uyun.

Nemak'in Tedarikgiler igin Kiresel Is Kurallarini imzalayin, sadece sunulacak
hizmetlerle ilgili olan Glvenlik Kurallarinin Tedarikgi igin gecerli olacagi anlagiimaktadir.

Gizlilik

Tedarikgi, Nemak tarafindan aciklanan ve Tedarikginin, ¢alisanlarinin veya taseron
personelinin eristigi ve/veya erisecegi Bilgilerin Nemak'in, muisterilerinin, tedarikgilerinin
ve/veya Uglnci taraflarin mulkiyetinde oldugunu ve gizlilik taahhitleri ile korundugunu
kabul eder.

Tedarikgi, Bilgiye erisimi olan ¢alisanlar veya alt s6zlesmeli personel tarafindan Bilginin
yetkisiz ifsasini édnlemek icin politikalar, prosedurler ve kontroller olusturacaktir.

Bilgiye ve Altyapi Platformuna ve Hizmetlerine erisim, yalnizca Tedarik¢i tarafindan
taseron olarak goéreviendirilen calisanlara vel/veya personele bilmesi gerekenler
temelinde ve yalnizca hizmetlerin saglanmasi veya Urunlerin tedariki ile ilgili olarak
verilecektir.

Tedarikgi, kisisel verilerin veya gizli bilgilerin yalnizca is amagclari igin ve taraflar
arasindaki herhangi bir Anlagsmanin yani sira Nemak politikalari ve yururllkteki yasalarla
siki bir uyum i¢inde kullanilabilecegini beyan ve garanti eder.

Tedarikgi, bir veya birden fazla gizlilik anlagsmasi imzalayarak erigebildidi Bilgilerin
gizliligini saglayacaktir.

Tedarikgi, Griin ve/veya hizmet tedariki amaciyla kendisine ifsa edilen kisisel verileri
veya gizli bilgileri dogru bir sekilde korumak igin proaktif dnlemler alacaktir.

Fiziksel Gilivenlik

Tedarikei, kisisel verilere ve gizli bilgilere yalnizca yetkili personel tarafindan bilmesi
gerekenler temelinde erigilmesini saglayacaktir.

Tedarikgi, kendi tesislerini ve BT ekipmanlarini ve altyapisini korumak icin gerekli
Onlemleri alacaktir.

Tedarik¢i ve/veya taseron personeli Nemak'in Fiziksel Guvenlik politika ve
prosedurlerine her zaman uyacaktir.

Tedarikgi
Personeli

Tedarikci personeli, Nemak'in Tedarikgiler igin Kiiresel Is Kurallarinda belirtildigi gibi
cikar catismalarindan kaginacaktir.

Tedarikgi, personelinin hizmetlerin saglanmasi igin yetkin ve/veya sertifikall olmasindan
ve Sozlesme siresi boyunca bu seviyeyi korumasindan sorumlu olacaktir. Personelin
yetkinligi ve/veya sertifikasyonu Nemak'i tatmin edecek sekilde kanitlanabilmelidir.
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Tedarikci, personelini bu belgenin icerigi hakkinda yazili olarak bilgilendirecektir.
Nemak, ihtiyag duymasi halinde Tedarik¢iden, personelini bu belgenin igerigi hakkinda
bilgilendirdigini yazili olarak teyit etmesini talep edebilir ve Tedarikgi, personelinin veya
herhangi bir tagseron personelinin bu belgeye siki sikiya bagl kalmasini ve uymasini
sag@layacaktir.

BT Altyapisi
Kabul Edilebilir
Kullanim
Politikasi

Tedarikgi, Nemak tarafindan saglanan Fiziksel ve Mantiksal Kaynaklari her zaman iyi
bir sekilde kullanacaktir

Mantiksal Erigim
Kontrolii

Tedarik¢i tarafindan taseron olarak goérevlendirilen calisanlar ve/veya personel Bilgi
Guvenligi gerekliliklerini kabul etmelidir. Bu sart ve kosullarin kabul edildigine dair
kanitlar, herhangi bir denetim veya baska bir amag i¢in gerekli olmasi halinde mevcut
olacaktir.

Tedarikgi, kendi altyapi sistemlerindeki sifreler icin asagidaki kriterlere sahip bir
politikaya sahip olmay1 kabul eder:

Minimum 10 karakter uzunlugunda, 3 karakterli gruplarin (kig¢ik harf, buytk harf,
rakam) her birinden en az bir karakter olacak sekilde.

Sistemler en az 12 ayda bir veya sifrenin herhangi bir sekilde ele gecirildigine dair
en ufak bir belirti varsa ya da Uglincu bir tarafin sifreyi bildigine dair siiphe varsa
derhal sifre degisikligi gerektirecek sekilde yapilandiriimahdir.

Hizmetlerin veya soOzlesmenin feshedilmesi Uzerine Tedarikgi, Tedarikgi'nin BT
Altyapisini kullanmak igin galigsan veya ugilncl taraf hesaplarini devre disi birakacak
veya ortadan kaldiracaktir.

Nemak, Nemak'in sistemlerine baglanmak icin hesaplar ve sifreler saglarsa, bunlar
herhangi bir G¢lincl tarafla veya hizmetlerin saglanmasinin veya Urinlerin tedarikinin
bir pargasi olmayan Tedarikgi personeli ile ifsa ediimemeli ve/veya paylasiimamaldir.
Nemak tarafindan verilen bireysellestiriimis hesaplar igin, hizmetlerin saglanmasinin
veya Urunlerin tedarikinin bir parcasi olsalar bile personel arasinda ifsa edilmemeli
ve/veya paylasiimamalidir.

Nemak tarafindan Tedarik¢i personeline saglanan hesaplar ve sifreler ile gergeklestirilen
her tarll faaliyetten Tedarikgi sorumlu olacaktir.
Nemak, asagidaki durumlarda Tedarikginin Bilgilere erisimini sonlandiracaktir:

Amag yerine getirilmistir.

Tedarikgi tarafindan bu Guvenlik Ydnergelerinin ihlal edilmesi.

Herhangi bir sipheli faaliyet tespit edilir.

Nemak uygun goérdiginde.
Nemak'in Tedarikci'ye veya Tedarikgi'nin alt yiklenicisi olan tgtinci taraflara kullanici
hesaplari (6rn. Active Directory hesaplari, VPN erisimi, E-posta vb.) saglamasi

durumunda, Tedarik¢i asagidakilerden herhangi birinin gecerli olmasi halinde derhal
Nemak'a bildirimde bulunmahdir:

Calisanin veya taseron Uglnci tarafin is akdinin feshedilmesi veya artik Tedarikgi
ile s6zlesmeye dayali bir iligkisinin kalmamasi.

Calisan veya taseron tglincu taraf artik Nemak'a hizmet vermemektedir.

Bildirimler Nemak'in Tedarikgi irtibat ydneticisine ve Nemak'in Bilgi Glvenligine
gonderilmelidir: isec.suppliers@nemak.com

©Nemak | Public



NNemak

BT Altyapi Ag Erisimi
Yonetimi
Tedarikgi agi glivenlik duvarlari ile korunacak ve sadece Tedarikgi personeli tarafindan
erisilebilecektir.
Tedarikgi personeli aga baglanmak igin bir aktif dizin kullanicisi kullanacaktir.
Givenli Silme
Nemak ile is iligkisinin sona ermesi lzerine veya Nemak tarafindan talep edildiginde,
hangisi 6nce gerceklesirse, Tedarikgi, Bilgilerin uygun sekilde silinmesini (veya varsa
iade edilmesini) saglamak i¢in guvenli bilgi silme ydntemini uygulayacaktir.
Antimalware Korumasi
Tedarikgi, hizmetlerin saglanmasi veya UrUnlerin tedariki igin kullanilan Griin ve
ekipmanlarin bakimini, Uretici tarafindan saglanan en son antimalware sirimleri ve
guncellemeleri ile yapacaktir. Bilgisayar ekipmanindaki gtvenlik duvari, herhangi bir
kott amagli yazilim girisimini engellemek igin etkinlestirilmelidir.
Glivenlik Agigi Yénetimi
Tedarikgi, hizmetlerin saglanmasinda veya Urtinlerin tedarikinde ve ayrica Tedarikginin
hizmetlerin saglanmasi veya urlnlerin tedariki icin kullanilan ekipmaninda bulunan
guvenlik aciklarini tespit etmek, bildirmek ve gidermek icin BT Altyapisi icindeki gtivenlik
aciklarini tarayacaktir.
Tedarik¢i, herhangi bir gtivenlik agi§i durumunda bir iyilestirme plani uygulayacaktir.
Sistem Yamasi
Tedarik¢i, sunucularin, kullanici  bilgisayarlarinin  ve mobil cihazlarin yama
yayinlandiktan sonra en fazla 60 gun iginde yamalanmasini saglayacaktir.
VPN Erigimini Kaldir
Tedarikgi, tesislerine baglanmak i¢in VPN'i yalnizca Active Directory kimlik dogrulamasi
ile kullanmay! ve baska hicbir baglanti secenegi kullanmamayi kabul eder. Mimkiinse
Tedarikgi VPN ile Cok Faktorli Kimlik Dogrulama kullanacaktir.
VPN erigimi kisiler arasinda paylasiimayacaktir.
Bulut Bulut hizmet saglayicilari durumunda Tedarikgi, Nemak'in verilerinin korunmasi ve hizmetlerin
Hizmetlerinin kullanilabilirligi icin asagdidaki hikUmleri icermeyi kabul eder:
Kullanimi

Bulut hizmeti ortaminda bir bilgi glvenlidi olay1 olmasi durumunda 6zel destek saglayin.

Farkl yargi alanlarindaki dijital kanitlara iliskin yasa ve ydnetmelikleri dikkate alarak
dijital kanit toplama konusunda kuruma destek olun.

Gerekli veri ve yapilandirma bilgilerinin yedeklenmesini saglamak ve uygun sekilde
yedekleri glvenli bir sekilde yonetmek.

Hizmet sunumu sirasinda veya hizmetin sonlandiriimasi sirasinda talep edildiginde,
kurulusun sahip oldugu yapilandirma dosyalari, kaynak kodu, ginlikler ve veriler gibi
bilgileri saglamak ve iade etmek.

Bulut hizmeti saglayicisi her zaman bildirimde bulunmalidir:
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Bulut hizmeti teklifini etkileyen veya degistiren teknik altyapi degisiklikleri (6rn. yer
degistirme, yeniden yapilandirma veya donanim ya da yazilim degisiklikleri).

Bilgilerin yeni bir cografi veya yasal yetki alaninda islenmesi veya saklanmasi.

Es bulut hizmeti saglayicilarinin veya diger alt yiklenicilerin kullanimi (mevcut taraflarin
degistiriimesi veya yeni taraflarin kullaniimasi dahil).

Bilgi Giivenligi
Farkindahgi

Tedarikgi, bilgi giivenligi, 6nleyici tedbirlerin alinmasi ve bilgilerin nasil siniflandirilacagi
ve yonetilecegine iligkin politikalarin, prosedurlerin ve kontrollerin uygulanmasi
konusunda (galisanlari arasinda) farkindalik ve 6grenme programlari uygulayacaktir.

Tedarikgi, calisanlarina yilda en az bir kez temel guvenlik egitimi vermeli ve
calisanlarinin asagidakilerin farkinda olmalarini saglamalidir:

Kimlik avi riskleri
Sifrelerini glivende tutmak
Gugla parolalarin kullanimi
Sosyal mihendislik
Sosyal medya

Siber Giivenlik
Riskleri ve Olay
Yonetimi

Tedarikgi, siber guvenlik risklerini belirleyecek ve herhangi bir giivenlik olayini 6nlemeye
yonelik uygun dnlemleri alacaktir.

Tedarikginin Nemak'i etkileyen bir Guvenlik Olayina karismasi durumunda, Tedarikgi,
CSIRT ile koordineli olarak normal operasyonlara donmek igin birlikte galisacaktir.

Tedarikgi, herhangi bir fiili veya potansiyel siber glivenlik olayini ve veri ihlalini derhal
Nemak'a bildirecektir.

is Siirekliligi

Tedarikgi, kritik sistemler icin is surekliligi planlari gelistirecektir. Bu planlar, yilda en az
bir kez test edilen felaket kurtarma prosedurlerini icerecek ancak bunlarla sinirh
olmayacaktir.

Denetim

Nemak su haklara sahip olacaktir:
Tedarikginin performansini ve bu Guivenlik Yénergelerine uygunlugunu denetlemek.
Hizmetlerin saglanmasi veya drunlerin tedariki ile baglantili kontrollere uygunlugu
dogrulayan Gg¢lncu taraflarin raporlarina/sertifikalarina erisim talep etme.

Uyumluluk

Tedarikgi, Nemak'in ve Uglinct sahislarin Fikri Mulkiyet Haklarini ve Telif Haklarini iyi
bir sekilde kullanacaktir.

Tedarikgi, bu Glvenlik Kilavuzunda belirtilen sorumluluklarini ihlal etmesi durumunda
Nemak'a kargi sorumlu olacaktir.

Tedarikgi veya alt sdzlesmeli personelinin bu Glivenlik Yonergelerine uymamasi,
Sdézlesmede ve ylrurlikteki yasalarda belirtilen cezalara neden olabilir.

Tedarikgi, bu Guvenlik Yodnergelerinin ihlalinden kaynaklanan herhangi bir talep
durumunda Nemak'i tazmin etmeyi, savunmay! ve zararsiz tutmayi kabul eder.

Bu Glvenlik Yénergeleri zaman zaman glincellenebilir. Tedarikgi, Nemak ile is iligkisini
surdirdigu sitirece bu Givenlik Yonergelerine uyacaktir.

iletisim Bilgileri

kilavuzla ilgili ~ sorulariniz  veya yorumlariniz  varsa, sorunuzla birlikte

isec.suppliers@nemak.com adresinden Nemak Bilgi Givenligi ile iletisime gegebilirsiniz.
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N Nemak

Revizyonlar

Versiyon

Tarih

Talep Sahibi

Degisikliklerin Agiklamasi

1.0

Temmuz/2022

Ricardo Serrano

Kilavuzun olusturulmasi

2.0

Agustos/2022

Edwin Macias

Belge formati kilavuz olarak
degigtirildi

3.0

Mart/2023

Edwin Macias

Mantiksal Erigim Kontroli bélimu
degistirildi:

Tedarikgi veya Taseron Uglincii
Taraflarin hizmetlerinin sona

ermesine iligkin metin yeniden
tanimlanmigtir.

4.0

Ocak/2024

Omar Duran

Bulut Hizmetlerinin Kullanimi bolimu
eklendi

4.0

Ocak/2025

Omar Duran

inceleme tamamlandi. Herhangi bir
degisiklik tespit edilmemigtir. Belge
surimunde degisiklik yok

Ruscga geviri kaldiriimigtir

Bu belge, asagida acgiklanan genel belge yénetimi slrecini takip eder:
NPO-GBL-SEC-10 Belge Yonetimi Politikasi

Tarafindan onaylandi

Versiyon Tarih Onaylayanin Adi

1.0 Temmuz/2022 Edwin Macias

2.0 Agustos/2022 Alejandro Valdes Flores
3.0 Mart/2023 Alejandro Valdes Flores
4.0 Ocak/2024 Edwin Macias

4.0 Ocak/2025 Edwin Macias

Bu belge bir ¢gevirmen araci kullanilarak olusturulmustur
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